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Podielali sa

Metodika pre systematické zabezpecenie organizdcii verejnej sprdvy v oblasti informacnej bezpecnosti
(dalej len Metodika) vznikla prepracovanim a rozSirenim podkladov z dokumentu ,PoZiadavky na
zabezpecenie infrastruktury a rieSenia implementovaného v ramci OPII“, ktory vypracoval CSIRT.SK v
spolupraci s UPVII SR (Urad podpredsedu vlady SR pre investicie a informatizaciu) v roku 2016.

Za podnety k obsahovej aj formalnej stranke dakujeme kolegom z:

*  Ministerstva Financii SR

*  ZdruZenia CZ-NIC

e Univerzity Pavla Jozefa Saférika v Kogiciach
* Univerzity Komenského v Bratislave

* ataktieZ vSetkym dalSim, ktori sa na nas obratili so spatnou vazbou.

Verzia a vyvoj dokumentu

Vzhladom na neustdle sa vyvijajuce a meniace techniky Utokov a obrany je tato metodika Zijucim
dokumentom. K metodike su priebeine zhromaZdované podnety na doplnenie a zmeny podla
aktudlneho vyvoja. Tieto zmeny budu obcasne zakomponované do novej verzie metodiky, ktora bude
zverejnend na webstrankach https://www.csirt.gov.sk.

Akékolvek podnety k vylepseniu obsahu metodiky prosim posielajte na info@csirt.sk.
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Uvod

Informacné systémy a prostriedky pouzivané v organizacii musia byt zabezpeéené takym spdsobom,
aby staZovali kompromitaciu infrastruktiry a aby v pripade kompromitacie sluzby alebo systému boli
dosledky incidentu minimalizované. To znamend, Ze ak Utocnik kompromituje ¢ast infrastruktury, je
pre neho zloZité dostat sa dalej a kompromitovat dalSiu cast infrastruktiry — to znamend je
obmedzena moznost pivotingu. Je nutné implementovat viactroviiov hibkovt ochranu.

Ciel dokumentu
Tento dokument sumarizuje minimalne opatrenia potrebné na zabezpecenie informacnych systémov
a infrastruktdry organizacie tak aby platili principy uvedené v dvode.

Metodika je cielena pre vyuZitie vo verejnej sprave pre organizacie so zvySenymi poziadavkami na
bezpe&nost’, aviak v principe je aplikovatelnd pre akékolvek velké alebo stredne velké pocitatové
siete, ktoré maju zvysené poziadavky na bezpecnost, ale potrebuju mat zabezpecenu kyberneticku
bezpecnost na Urovni odolnosti voéi standardnym cielenym kybernetickym Gtokom.

d a

V dokumente sa pouzivaju klticové slova ,musi“, ,malo by byt“, ,,odporuca sa“. Tieto si ohodnotenim
dolezitosti daného opatrenia s ohladom na jeho implementaénu ndro¢nost. Ak sa organizacia
rozhodne byt v stlade s metodikou, plati pre ne vyznam podla vysvetlenia v kapitole ,Definicia
vyznamu kltcovych slov”,

Dokument neobsahuje podrobné implementacné detaily jednotlivych opatreni. Podrobné
implementacné detaily budu uvddzané v jednotlivych dokumentoch postupne zverejiiovanych na
strankach Specializovaného Utvaru CSIRT.SK.

Aj v pripade, Ze dokument nebude implementovany ako celok, jednotlivé (najma technické) opatrenia
boli vybrané tak, aby pokryvali jeden alebo viacero vektorov Utoku. V pripade spravnej implementacie
konkrétneho opatrenia bude infrastruktura organizacie odolna alebo v niektorych pripadoch az
imunna voci Gtokom zneuZivajlucim zranitelnost opravovanu danym opatrenim.

Komu je dokument urceny

Dokument je uréeny primdrne pre organizdcie verejnej spravy so zvySenymi poziadavkami na
bezpecénost. Cerpat z neho viak mdzu aj daldie organizicie a institicie z roznych sektorov, od
sukromného cez verejny az po akademicku obec. Podla toho, aku uroven riadenia informacnej
bezpecnosti organizicia implementujlica opatrenia podla tejto metodiky uz ma, mozno zvolit, kto
bude zavedenie odporucani garantovat.

1 Napriklad v zmysle Metodiky prevencie a pripravenosti (ktora bola vypracovana Specializovanym Gtvarom
CSIRT.SK v zmysle ulohy 3.1. Akéného planu ku Koncepcii kybernetickej bezpecnosti schvalenej vliadou SR na
roky 2015-2020).



V pripade, Ze organizdcia ma vybudovanu istu Struktiru riadenia informacénej bezpecnosti, mbze
zodpovednost za zavedenie metodiky do praxe prebrat manazér bezpeénosti alebo nim poverena
osoba/osoby. Ak vsak institicia nemd vybudované takéto kapacity, moéZe pouzit metodiku v
zacCiatkoch ich budovania. Zavedenie organizacnych opatreni bude v kompetencii vedenia institucie.
Institicia mbze Cerpat informdcie o organizaénej bezpecénosti aj z inych zdrojov, napr. norma I1SO
27002. Podobné dokumenty vsak byvaju rozsiahle, preto sa metodike sumarizuju zakladné body,
ktoré su pre zavedenie organizacnej bezpecnosti kltcové.

Aj v pripade, Ze organizdcia nema kapacity na vytvorenie hierarchie manaimentu informacnej
bezpecnosti (IB), mozu technické odporicania metodiky pouZit samotni administratori informacnych
systémov, v medziach svojich kompetencii pri spravovani predmetnych zabezpecovanych IS.

Rozsah a zaber dokumentu
Tento dokument Specifikuje opatrenia na zabezpecenie IS nasadzovanych do infrastruktur organizacie
verejnej spravy.

Bezpecnostné opatrenia sa delia do tychto skupin:
1. Organiza¢né opatrenia — organizacné zabezpecenie bezpecnosti IS
2. Technické opatrenia — technické zabezpecenie bezpecnosti IS

3. Administrativne opatrenia — suhrn smernic, politik a pracovnych postupov, ktoré musia
byt implementované na zabezpedenie zakladnej Grovne bezpecnosti IS v zavislosti od jeho

typu

Obmedzenia

Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzickG bezpecénost
infrastruktury, bezpecénost mobilnych zariadeni, bezpecnost Internetu veci (IoT — Internet of Things),
bezpecnost ICS systémov (Industrial Control Systems), zabezpecenie sluZieb wvyuZivajucich IPv4
multicast, zabezpecenie webovych sluzieb (web services).



Definicia vyznamu klacovych slov
V tomto dokumente su pouZzité nasledujuce klticové slova podla uvedeného vyznamu:

»musi“ — Specifikuje povinnu poziadavku (plati aj pre ,,je nutné”)
»hesmie" — Specifikuje povinny zdkaz

»,malo by [byt]” — Specifikuje poZiadavku, ktora je povinna pokial neexistuje padny dévod
preco neméze byt splnend. Ak existuje takyto dévod, musi byt zdokumentovany a schvaleny.

“nemalo by [byt]” - $pecifikuje zakaz, ktory je povinny pokial neexistuje padny dévod preco
nie je mozné ho splnit. Ak existuje takyto dévod, musi byt zdokumentovany a schvéleny.

“odporuca sa” — Specifikuje odporucanu poZiadavku (plati aj pre “je vhodné”)

Ak je rozdiel medzi operdtorom (musi / malo by byt / odporicda sa) v konkrétnom opatreni a jeho
nadradenym Ccislovanych bodom, tak plati operator v konkrétnej odrazke (to znamena posledny
Specifikovany). V nasledujicom priklade pre bod b) plati operdtor ,,malo by byt“:

1.1 V organizdcii musi byt vykondvané pravidelné monitorovanie a preskimavanie bezpecnosti IS v rozsahu:
a. Pravidelné preskumavanie plnenia cielov bezpecnostnej politiky aspon raz za 12 mesiacov vedenim organizdcie.
b.  Malo by byt vykondvané pravidelné testovanie zdloh déleZitych systémov na kontrolu funkcnosti.

Vysvetlenie skratiek
ACL - Access Control List

AP - Access Point
CSRF - Cross-Site Request Forgery
DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej su umiestnené servery poskytujuce sluzby do externej
siete, ktord je logicky oddelend od inernej siete (komunikacia je fultrovana sietovym firewallom)

DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informacna bezpecnost

ICS - Industrial Control System

MitM atok — Man in the Middle utok

MVC — navrhovy vzor Model-View—Controller
MVP - navrhovy vzor Model-View—Presenter
NAC — Network Access Control

NAP - Network Access Protection



NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujtci ARP z IPv4
NTP - Network Time Protocol

OS - Operacny systém

PVLAN — Private VLAN

princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujici komunikaciu viacerych zariadeni, pripadne sieti
(nie lokalny firewall)

SNMP — Simple Network Management Protocol
SSO - Single Sign-On

Telepresence

UAC — User Access Control

VLAN — Virtual Local Area Network

VPN —Virtual Private Network

VOIP — Voice over IP

WAF — Webaplikacny firewall - Specidlny typ firewallu, prispésobeny na zabezpecenie webového
servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.

Whitelisting - metdéda kontroly pristupu k sluzbam, ktord povoluje pristup iba S$pecifikovanym
klientom a vSetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting



Bezpecnostné poziadavky
PozZiadavky na bezpecnostné opatrenia na zaistenie bezpecnosti infrastruktiry a implementovaného
rieSenia sa delia na:

1. Organizacné opatrenia
2. Technické opatrenia
a. zabezpeclenie implementovaného rieSenia
b. zabezpecenie sluzieb dostupnych z externych sieti — Webové aplikacie
c. zabezpecenie infrastruktury
d. zabezpecenie externej infrastruktury
e. zabezpecenie internej infrastruktdry
f. zabezpecenie pracovnych stanic pristupujucich k implementovanému rieseniu

3. Administrativne opatrenia



1. Organizacné opatrenia

VSeobecné poziadavky

1.2

1.3
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V organizacii musia byt zavedené asporn nasledovné opatrenia personalnej bezpeénosti:

SU urcené roly a zodpovednosti za informaéni bezpecénost aspon pre tieto roly: vrcholny
predstavitel organizacie, manazér pre bezpecnost, veduci pracovnik, administrator, auditor,
pouzivatel.

Roly manazéra pre bezpecnost a auditora musia byt oddelené od oddelenia spravy IKT.

Pred prijatim do pracovného pomeru je vykonavané preverenie osdb (aspon poskytnutim
vypisu z registra trestov).

Zodpovednost za informacnu bezpecnost je zahrnuta do pracovnych zmlav so zamestnancami
spolu so sankciami v pripade nedodrzZania tychto povinnosti.

So zamestnancami a tretimi stranami (napriklad doddvatelmi) su podpisané dohody
o mlicanlivosti.

V pripade ukonéenia pracovného pomeru su zamestnancovi v€as odobraté pristupové
prava, vSetky zverené aktiva a informacie sU vCas navratené a vSetky zdielané heslda su
zmenené.

V organizacii musi byt zavedené riadenie informacnych aktiv s nasledovnymi poziadavkami:
Organizacia musi mat vypracovany inventar informacnych aktiv, ktory je uplny, aktudlny,
preskimavany a aktualizovany pri zmenach v IS, minimalne vsak kazdych 12 mesiacov.

Na vedenie, udrzbu a aktualizaciu inventaru aktiv by mala byt stanovend zodpovedna osoba.
Kazdé aktivum musi mat prideleného vlastnika, ktory zodpoveda za jeho bezpecénost.

V organizacii musi byt implementovany mechanizmus klasifikicie informacii z hladiska
dovernosti.

Informéacie musia byt oznacované prislusnym klasifikaénym stupriom.

Pre kazdy klasifikaény stupen musi byt definovany stbor opatreni, ktoré popisuju poziadavky
na ich ochranu pri ukladani, prenose a spracuvani.

Instalacia softvéru a hardvéru musi byt vykonavana len poverenym administratorom.

V organizacii musi byt vypracovany zoznam autorizovaného softvéru a je dovolené instalovat
vyhradne legalny softvér z tohto zoznamu ziskany z déveryhodnych zdrojov .

V organizacii by mal byt vypracovany zoznam autorizovaného hardvéru na zaklade sériového
Cisla a je dovolené pouzivat vyhradne hardvér z tohto zoznamu, pricom vynimky musia byt
schvdlené manazérom bezpecnosti.

V organizacii musi byt vypracovand a pri zmenach aktualizovand dokumentécia o sietovej
topoldgii a technicka dokumentacia o IS.

Nepotrebné informacie aich datové nosice musia byt mazané anicené bezpeénym
spésobom.

V organizacii by mal byt implementovany systém pre riadenie zmien.

V organizacii by mal byt implementovany systém pre riadenie zaplat.
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V organizacii musi byt implementovany systém manaZmentu rizik, ktory spifia aspori
nasledovné poZiadavky:

Identifikdcia a ohodnotenie rizik je zalozené na identifikacii a ohodnoteni aktiv, ich
zranitelnosti a hrozieb, ktoré maju potencial tieto zranitelnosti zneuzit, a potencidlnych
dopadov pri zneuZiti zranitelnosti.

Identifikdcia a ohodnotenie rizik je vykondvané konzistentnym, systematickym, vopred
stanovenym a dokumentovanym sposobom, ktory zaruli pokrytie vSetkych znamych rizik a
opakovatelnost vysledkov.

Je stanovena avedenim schvdlend miera akceptovatelnych rizik a vSetky rizikd s vysSou
hodnotou ako je miera akceptovatelnych rizik si oSetrené tak, aby zvyskové riziko nepresiahlo
mieru akceptovatelnych rizik.

Je stanovené, ¢o organizacia pre adekvatne osetrenie rizika vyZaduje: méze ist o jeho
okamzité odstranenie, resp. je stanovend lehota, pocas ktorej mbze byt riziko pritomne,
nakolko eSte nie je dostupné riesenie (napriklad vydanie zaplaty dodavatelom IS, v ktorom sa
objavila nova kriticka zranitelnost).

Je vedeny zoznam zostatkovych rizik a tieto rizika su v pravidelnych intervaloch a pri zmenach
v IS a prostredi organizacie preskimavané.

Rizikd su oSetrované podla Planu pre oSetrovanie rizik so stanovenymi konkrétnymi
opatreniami, zodpovednostami za implementéciu tychto opatreni, terminmi a potrebnymi
zdrojmi na oSetrenie rizik.

V organizacii musia byt stanovené a dodrZiavané aspor nasledovné pravidla pre pouzivatelov
IS:
Pri odchode od pracovnej stanice je zamestnanec povinny ju uzamknut.
Pri zadavani hesla musi zamestnanec dbat na to, aby nebolo ndhodne odpozorované.
Hesla musia byt rozne pre rézne IS s vynimkou SSO (Single Sign-On).
Hesla by nemali byt zdielané.
Hesla nesmu byt volne dostupné prostrednictvom fyzickych alebo datovych prostriedkov.
Pri prenasani informacii a priloh citlivych z hladiska dévernosti prostrednictvom e-mailu sa
musi pouzivat Sifrovanie.
Pri prendsani informacii a priloh citlivych z hladiska integrity alebo autentickosti
prostrednictvom e-mailu sa musi pouzivat podpisovanie.

V organizécii by mali byt stanovené a dodrziavané aspori nasledovné pravidld pre pouzivatelov
IS:

Je zakdzané pouzivat sikromné prostriedky na sluzobné ucely.

Je zakdzané poutzivat sluzobné prostriedky na sikromné Gcely.

Pri praci s e-mailom je zakdzané otvarat nevyZiadanu postu, ako aj prilohy e-mailov a odkazy
obsiahnuté v tele e-mailov z nedéveryhodnych zdrojov.

Je zakdzané pristupovat k webovym portadlom, ktoré moézu ohrozit bezpecnost pracovnej
stanice (zndme Skodlivé webové stranky, pornografické stranky, stranky poskytujice
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akukolvek formu stahovania piratskeho obsahu, stranky poskytujice akukolvek formu
hazardu, stranky o hackingu a podobne)

Je zakazané pristupovat k socidlnym sietam a chatovacim programom s vynimkou socidlnych
sieti a chatovacich programov pouZivanych pre pracovné ucely.

Pre pracu s Internetom je povolené pouzivat len zabezpeéeny prehliada¢ s nainstalovanymi a
vhodne nakonfigurovanymi bezpecnostnymi doplnkami blokujldcimi JavaScript, reklamy a
Adobe Flash. V odbévodnenych pripadoch pokial bezpecnostné doplnky brania vo vykone
pracovnych povinnosti, je mozné pre doveryhodné webové stranky udelit do¢asnd vynimku
pre konkrétnu doménu. Upozorriujeme, ze je potrebné zaskolit pouzivatelov ako pouzivat
tieto doplnky.

V organizacii musia byt stanovené adodrZiavané aspon nasledovné pravidlda pre
administratorov IS:

V pripade odchodu a po ukonéeni prace so stanicou (resp. konzolou alebo termindlom) je
potrebné sa odhlasit.

Hesld k privilegovanym a administratorskym G¢tom musia spifiat poziadavky uvedené
v Prilohe A.

Je zakdzané zaznamendvat a zasielat hesla v otvorenom a reverzibilnom tvare.

Zdielanie hesiel by malo byt zakazané?.

Akékolvek zmeny v systémovej konfiguracii s dokumentované.

PouZivatelom je moziné poskytnut len pristup v minimalnom rozsahu nevyhnutnom na
vykonavanie ich pracovnych cinnosti.

Pri ukonéeni pracovného pomeru s administratorom musi byt zablokované jeho konto na
autentifikacnom serveri ako aj na zariadeniach, ktoré boli pod jeho spravou a odporuca sa
vykonat zmeny jemu znamych autentifikanych Udajov (priklad: SNMP community strings,
failover kluce, kluce smerovacich protokolov, VPN kluce).

Pri ukonceni pracovného pomeru s administratorom je nutné zablokovat jeho Géet na pristup
cez VPN a zmenit akékolvek zdielané spravcovské pristupové tdaje.

Pri ukonceni pracovného pomeru s administratorom by mala byt skontrolovana integrita
konfiguracii vSetkych prvkov (napr. konfiguracia SNMP, Syslog), konfiguracia spravcovskych
pristupovych Udajov a konfigurdcia spravcovskych pristupovych metdd.

V organizacii musi byt zavedené riadenie fyzického a logického pristupu s nasledovnymi
pravidlami:

Pridelovanie opravneni sa vykonava v nasledovnych krokoch: ndvrh, schvdlenie a nastavenie
pristupovych opravneni.

Pristupy su pridelované len v rozsahu nevyhnutnom na vykonavanie pracovnych cinnosti.

Je vypracovany a aktualizovany zoznam privilegovanych pristupovych opravneni a pravidelny
rocny audit ich potreby.
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2 V pripade, Ze je zdielanie hesiel nutné (napr. administratorské a servisné ucty), musia byt bezpeéne

skladované prostrednictvom Sifrovanych zdielanych uloZisk. Zdielanie hesiel musi byt odévodnené a

dokumentované, musi byt stanovené, kto ma k zdielanym heslam pristup a takychto hesiel musi byt
minimum
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Véetky hesla k privilegovanym pristupovym Gétom musia spifiat kritéria pre administratorské
ucty uvedené v Prilohe A.

V organizacii musia byt zavedené a dodrZiavané postupy pre zdlohovanie v rozsahu:
Frekvencia arozsah zalohovania musi byt schvalend vedenim organizicie a musi byt
dokumentovana.
Zamestnanci zodpovedni za zalohovanie su urceni a su pouceni o svojich povinnostiach.
Musi byt stanoveny interval, ¢as, rozsah dat, datové médium avedenie dokumentacie
o zalohovani.
Zalohy musia byt umiestnené v zabezpeéenom priestore s riadenim vstupu.
Zalohy kritickych informacii a IS musia byt ulozené aj na fyzicky dostato¢ne vzdialenej lokalite
a musia byt Sifrované.
Musi byt pravidelne vykonavany test obnovy zéloh.

V organizacii musi byt zavedeny systém riadenia kontinuity c¢innosti s nasledovnymi
poziadavkami:

V organizacii musia byt stanovené roly a zodpovednosti pre plnenie havarijnych planov a
planov obnovy.

V organizacii musi byt stanovena cielova doba obnovy (RTO) a cielovy bod obnovy (RPO) pre
jednotlivé procesy, IS a aplikacie.

Jednotlivé postupy pri riadeni kontinuity cinnosti by mali byt pravidelne testované
prostrednictvom ohlasenych alebo neohlasenych cviceni.

V organizécii musia byt zavedené a dodrziavané postupy pre nahlasovanie a riesenie
pocitacovych bezpecnostnych incidentov aspon v rozsahu:

Je stanovené kontaktné miesto pre nahlasovanie incidentov a roly azodpovednosti pre
zamestnancov poverenych ich rieSenim.

Kontaktné udaje pre nahlasovanie pocitacovych incidentov su nahldsené Specializovanému
Utvaru pre rieSenie pocitacovych incidentov CSIRT.SK a pri zmendch kontaktnych uUdajov su
nové kontaktné Udaje opatovne nahlasené.

Je vedenda a udrziavana evidencia kontaktnych Udajov tretich stran potrebnych na riesenie
pocitacovych incidentov a je ur¢ena osoba zodpovedna za jej vedenie a udrZiavanie.
Zamestnanci povereni rieSenim incidentov si odborne spdsobili, pravidelne Skoleni a
zastupitelni.

Incidenty su klasifikované podla klasifikacnej schémy definovanej v smernici pre rieSenie
pocitacovych incidentov.

Na detekciu a riesenie incidentov su vyhradené dostatocné zdroje (financné, ludské...).
Incidenty su rieSené bez zbytocného odkladu podla vopred stanovenych postupov.

Su vytvorené eskalacné postupy.

Je vedena evidencia bezpecnostnych incidentov a je ur¢ena osoba zodpovedna za jej vedenie.
Po vyrieSeni incidentu je vykonana nasledna analyza a s implementované opatrenia na
predchadzanie incidentom podobného typu.
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1.13

Po vyrieSeni incidentu je vykonané preskimanie postupu jeho rieSenia, su identifikované
nedostatky a navrhy na zlepsenie (napr. vhodnost alebo potreba novych nastrojov, dostatok
personalu, potreba Skoleni a podobne), tieto su prediskutované na stretnuti zamestnancov
rieSiacich bezpecnost v organizacii a zavery z tohto stretnutia si dokumentované.

Su vytvorené plany pre rieSenie pocitacovych incidentov aspon tohto typu: prienik, nakaza
Skodlivym kédom, DoS utok, socialne inZinierstvo (phishing, impersondcia a pod) Odporuca sa
implementovat postupy pre rieSenie incidentov — napriklad postupy zverejnené narodnou,
vladnou alebo rezortnou jednotkou CSIRT / CERT.

V organizacii musi byt zavedené kontinudlne zvySovanie povedomia o informacnej
bezpecnosti, suvisiacich hrozbach a moZnostiach ochrany pred tymito hrozbami aspon
v rozsahu:

Existujlci vedenim schvaleny program vzdelavania s uréenou zodpovednostou za jeho plnenie
a vyhradenymi zdrojmi.

Vzdelavaci proces je pravidelny, vyhodnocovany a neustale zlepSovany. Odporuca sa, aby boli
sucastou overenia efektivity vzdeldvacieho procesu pouzivatelov aj neohldsené testy
(napriklad prostrednictvom socidlneho inZinierstva a vedomostnych testov).

ZvySovanie povedomia zahfna predstavenie typov informdcii, ich klasifikdciu a oznacovanie,
predstavenie sucasnych hrozieb a spo6sobov ochrany voci nim, poucenie o postupoch pre
identifikaciu a nahlasovanie bezpecnostnych incidentov a urcenie kontaktného miesta pre ich
nahldsenie.

Organizacia musi vykonavat audity bezpelnosti IS aspofi raz za 36 mesiacov podla
nasledovnych poziadaviek:

Je vypracovany program auditov na obdobie troch rokov, ktory zahffia interné audity,
posudenie zranitelnosti a penetracné testy.

Pre kazdy interny audit je vypracovany plan auditu, ktory obsahuje ciele auditu, referencné
dokumenty, datumy a miesta vykonania auditu, organizaéné utvary, ktoré su predmetom
auditu, roly a zodpovednosti.

Auditor musi byt nezavisly®, skiseny, musi byt znaly prisluinej legislativy a $tandardov a musi
mat vhodné osobnostné predpoklady.

Sprava z auditu musi obsahovat aspon zoznam uUcastnikov auditu, zoznam zistenych nezhdd,
pozorovani a prilezitosti na zlepsSenie, vyjadrenie auditora k rozsahu v akom organizacia pini
bezpecnostné poziadavky a ndvrh opatreni.

Pre implementdaciu opatreni na odstranenie zistenych nedostatkov je potrebné vypracovat
plan implementacie opatreni podla ich priority s ur€enim zodpovednosti, terminov plnenia
a zdrojov.

3 Funkcia auditora musi byt organizacne nezavisla od oblasti alebo ¢innosti, ktord je predmetom auditu tak,
aby umoznila jeho objektivne vykonanie a zamedzila takym vplyvom na auditora, ktoré by mohli ohrozit
jeho integritu, objektivitu, profesionalny skepticizmus a Usudok.
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1.14

1.15

1.16

1.17

1.18

1.19

Pristup tretich stran ako aj ich vzdialeny pristup musi byt riadeny, kontrolovany a pristupové
opravnenia musia byt udelené len v minimilnom rozsahu potrebnom na vykonavanie
pracovnych ¢innosti.

Tretie strany musia organizicii na poziadanie poskytnit spravu o stave zabezpedenia
a funkénosti zverenych aktiv v rozsahu stanovenom organizaciou na zaklade povahy
predmetnych aktiv.

Pre kritické systémy by malo byt implementované monitorovanie dostupnosti sluzieb a
detekcia anomalii.

Pred nasadenim IPv6 do prevadzky musi byt vytvoreny plan nasadenia, ktory obsahuje aj
analyzu rizik spojenych s IPv6 a poZiadavky na bezpecnostné mechanizmy a konfiguraciu
infrastruktury.

Ak sa pouziva IPv6, musi byt zabezpecené, Ze sietovi administratori, operatori monitoringu aj
bezpecnostny tim maju dostatocné technické znalosti Specifik IPv6 protokolu aj podpornych
protokolov ako ICMPv6, DHCPv6, DNS.

Pred nasadenim VOIP alebo telepresence musi byt vytvoreny plan nasadenia, ktory obsahuje
aj analyzu rizik spojenych s VOIP a telepresence a pozZiadavky na bezpecnostné mechanizmy a
konfigurdciu infrastruktury.

Mechanizmus kontroly

1.20

™ +0 o0 T
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V organizacii musi byt vykonavané pravidelné monitorovanie a preskiimavanie bezpecnosti IS
v rozsahu:
Pravidelné preskimavanie plnenia cielov bezpeénostnej politiky aspon raz za 12 mesiacov
vedenim organizacie.
Kontinudlne monitorovanie Uc¢innosti bezpe¢nostnych opatreni na oSetrenie rizik.
Pravidelné preskimavanie zostatkovych rizik aspon raz za 12 mesiacov a v pripade zmien v IS.
Pravidelné monitorovanie log zdznamov a ich analyza aspon raz za tyzden.
Pravidelnda kontrola technického stavu zariadeni a funkénosti aplikacii aspon raz za mesiac.
Pre kritické systémy musi byt vykonavané monitorovanie funkénosti aplikacii v redlnom case.
Malo by byt vykonavané pravidelné testovanie zaloh doéleZitych systémov na kontrolu
funk¢nosti.
Je vykonavana pravidelnd kontrola pristupovych opravneni a deaktivovanie nepotrebnych
pristupovych uctov aspon kazdych 12 mesiacov.
Pravidelné meranie Ucinnosti programu vzdeldvania zamestnancov a testovanie uUrovne ich
bezpecnostného povedomia.
Pravidelné preskimavanie jednotlivych stratégii a planov pre kontinuitu ¢innosti aspon raz za
12 mesiacow.



1.21 Kazdych 24 mesiacov by malo byt vykonavané interné a externé penetracné testovanie IS
organizécie. V pripade, Ze posledny penetracny test znamenal kompromitaciu dolezitého
systému alebo kompromitaciu znaénej casti infrastruktary, mal by byt vykonat dalsi
penetracny test hned' po odstraneni zranitelnosti — najneskor vSak o 12 mesiacov.
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Technické opatrenia

2

Minimalne pozZiadavky na zabezpecenie implementovaného
rieSenia

Bezpecnost' Zivotného cyklu IS
Pri vyvoji rieSenia je potrebné mysliet na bezpecnost uz od zadiatku a prispésobit tomu navrh aj

implementdciu samotného rieSenia pocas jednotlivych faz.

Navrh riesenia

2.1

2.2

2.3

a.

o 0 T w

Navrhnuté riesenie musi mat modularnu strukturu, pricom

Pri navrhu jednotlivych komponentov riesenia musi byt splneny princip least privilege a
vSetky entity (t.j. pouzivatelia aj systémy) musia mat pristup iba k Udajom / aktivam, ktoré pre
svoju ¢innost nevyhnutne potrebuju.

Architektdra rieSenia by mala byt trojvrstvova — mala by pozostavat z prezentaénych serverov,
aplikacnych serverov a databazovych serverov,

Odporucané je poutzitie overenych navrhovych vzorov, napr. MVC, resp. MVP

Musia byt identifikované vietky sucasti (interné aj externé®), od ktorych zavisi riedenie. Pre
jednotlivé sucdasti musia byt identifikované zranitelnosti, ktoré sa v nich mozu vyskytnut a
vyhodnotit rizika zneuzitia tychto zranitelnosti na zaklade:

pristupového vektoru utocénika (lokalny pristup/siet),

narocnosti ziskania pristupu,

potreby autentifikacie,

dopadov Uspesného Gtoku na dostupnost, integritu a dévernost rieSenia a Udajov v fiom

spracovavanych.

Na zaklade analyzy rizik musia byt navrhnuté opatrenia, ako predchadzat moznym incidentom
a ako postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt zapracované v navrhu
rieSenia.

Implementacia rieSenia

2.4

2.5

2.6

Riesenie musi byt vyvijané v bezpe¢nom vyvojovom prostredi.

Pri implementécii by mali byt pouZité déveryhodné (a zaroven Siroko rozsirené) frameworky /
kniZnice, ktoré kladu déraz na bezpelnost a predchadzanie beznym programatorskym chybam
a zaroven Casto a rychlo zverejiuju opravy bezpecnostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat doverné udaje (napr. osobné
udaje), pocas vyvoja aj testovania musia byt pouZité anonymizované, resp. fiktivne udaje.
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4 Napr. kniZnice a komponenty dodané tretimi stranami; systémy, na ktorych bude rieSenie postavené alebo
ktoré bude vyuZivat pri svojej prevadzke



2.7

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

Pri pisani zdrojového kédu by mal byt pouZity systém na verzionovanie’, pricom:

jednotlivé zmeny (commity) by mali byt digitdlne podpisané privatnym kli¢om autora daného
commitu,

commity by mali mat zmysluplné popisy,

mala by byt implementovana automaticka kontrola zdrojového kédu na pritomnost chyb a
testovanie po kazdom commite.

Nemali by byt pouZité funkcie/volania/nastroje, ktoré st podla ich dokumentacie v sucasnej
dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt nahradené
odporucanymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpeénostné vlastnosti pouzitych nastrojov,
najma vsak:

zapnuté vietky varovania a ochrany vyvojovych nastrojov®

varovania vyvojového prostredia

Vsetky varovania z predchadzajiceho bodu by mali byt opravené.

Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

dokumentacia musi obsahovat blizsi popis klicovych Easti riesenia az na pripadné vynimky
chrdanené obchodnym tajomstvom; tieto wvynimky vSak musia byt zaznamenané v
dokumentdcii

v dokumentacii musi byt zaznamenana kazda zmena oproti pévodnej Specifikacii a jej dovody
a kazda takato zmena musi byt schvélena objednavatelom.

Dokumentacia aj zdrojové kddy riesenia musia byt odovzdané objednavatelovi spolu so
samotnym rieSenim.

Pokial je suéastou rieSenia aj databaza obsahujuca doverné udaje:

autentifikaéné Gdaje musia byt uloZené iba v podobe osolenych hashov (salted hash), pricom
pouzitd hashovacia funkcia by mala byt minimalne sha256

ostatné osobné Udaje (adresy, Cisla platobnych kariet, Cisla obcianskych preukazov,...) je
odporucané neukladat v ¢istej podobe, ale chranené Sifrovanim’,

Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:
(Uspedné aj netspesné) Prihlasenie a odhlasenie
(Uspedné aj neuspesné) Vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny
(Uspes$né aj neuspesné) Pokusy pristupit k citlivym udajom (Udaje klasifikované hornymi
dvomi klasifikaénymi stupfiami v rdmci organizacie)
(Uspesné aj neuspesné) Pokusy o kritické operacie

Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov

5 angl. ,Version control system”, napr. git
6 Napr. stack protection, DEP, PIE, nonexecutable stack
7 Je mozné poutit aj niektoré ,Format-Preserving Encryption” algoritmy
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2.16 RieSenie musi podporovat aj logovanie vo formate syslog a musi podporovat preposielanie
tychto logov na externy syslog server

Testovanie a verifikacia rieSenia

2.17 Po ukonceni vyvoja musi prejst aplikacia testovanim a verifikaciou:

a. Vyvojari by mali overit aspori pomocou automatizovanych nastrojov Standardné zranitelnosti.
Malo by prebehnut miniméalne testovanie vstupov (fuzzing) a kontrola prace s pamatou
(memory leaky, memory corruption).

b. Vyvojari musia zabezpedit realiziaciu opatreni vyplyvajucich z analyzy rizik vypracovanej pri
navrhu riesenia.

c. Musi byt vykonané penetraéné testovanie externou organizaciou.

d. Zranitelnosti a problémy zistené na zdklade testovania musia byt odstrdnené a ich oprava
musi byt potvrdena opakovanym testovanim.

Nasadenie a prevadzka rieSenia

2.18 Hotové rieSenie s odstranenymi najdenymi zranitelnostami musi byt nasadené v prostredi
zabezpecenom na zdklade odporucani v kapitolach o zabezpeceni sluzieb a infrastruktury.

2.19 Musi byt zabezpelené pravidelné monitorovanie novych zranitelnosti jednotlivych (najma
externych) sucasti rieSenia a pravidelné aplikovanie bezpecnostnych zaplat vydanych
vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zaplat musi podliehat opatreniam
uvedenym v smernici pre riadenie zaplat.

Interna infrastruktira a vyvojové prostredie
Interna infraStrukttra rieSenia

2.20 Jednotlivé vrstvy (databazova, aplikacnd, prezentacnd) by mali byt umiestnené v separatnych
segmentoch a komunikacia medzi nimi musi byt filtrovana

2.21 Jednotlivé servery musia byt hardenované minimalne v rozsahu:

a. Vypnuté vsetky nepotrebné procesy a sluzby

b. Implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT a je
nakonfigurovany na principe , least privilege”

c. Vetky administratorské ucty spifiaju politiku hesiel pre administratorské Géty (Priloha A)
Servery a vsetok softvér je aktualizovany minimalne raz za 6 mesiacov, odporuca sa
aktualizovat aspori raz za mesiac.

e. Na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centralne
spravované a centralne logované.

f.  VSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj ¢asu a pre preklad
doménovych mien na IP adresy pouzivaju lokalne DNS servery

g. VSetky zariadenia musia byt hardenované podla odporucani vyrobcu.

Vyvojové prostredie
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2.22

2.23

a.

Vo vyvojovom prostredi musia byt pouZité iba nastroje spifiajuce nasledovné:
musia byt ziskané legalnym sp6sobom z déveryhodnych zdrojov,
musia byt stdle podporované vyrobcom (t.j. vyrobca poskytuje bezpeénostné aktualizacie)
nastroja a nesmu byt oznacené ako zastarané,
musia byt aktualizované minimalne raz za 6 mesiacov a musia byt aplikované bezpec¢nostné
zéplaty vydané vyrobcom néstroja.

Vo vyvojovom prostredi (vyvojarske nastroje a podporné informacné systémy vratane
pouzitych kniznic tretich stran), v ktorom bude vyvijané riesenie, musia byt implementované
tieto opatrenia:

Musia byt implementované prislusné opatrenia na zabezpelenie integrity vyvijaného
rieSenia na zaklade najvyssej pozadovanej Urovne ochrany dovernosti, integrity a dostupnosti
informacii, ktoré budu spracovavané vo vyvijanom rieseni.

Ak samotné vyvijané rieSenie obsahuje informacie, ktoré je potrebné chranit z hladiska
dévernosti®, musia byt vo vyvojovom prostredi implementované opatrenia na zaistenie
dovernosti na zaklade pozadovanej Urovne ochrany dovernosti tychto udajov.

Mechanizmus kontroly

2.24

a.
b.

2.25

Q

Kontrola vykonanych opatreni sa vykonava dvoma spdsobmi:
pri odovzddvani projektu na mieste dohodnutom medzi objednavatelom a doddvatelom,
pocas implementacie projektu na mieste, kde prebieha vyvoj riesenia.

Kontrola pri odovzdavani projektu pozostava z:

kontroly projektovej dokumentacie obsahujicej minimdlne ndvrh rieSenia s popisom
jednotlivych stcasti, vyvojarsku dokumentaciu a dokumentéciu pre pouzivatelov a spravcov
kontroly analyzy rizik a implementacie navrhnutych opatreni

kontroly verzionovanej histérie vyvoja projektu pozostavajucej minimdalne z kontroly
podpisanych commitov az kontroly, ¢i zmeny vykonané v danom commite suvisia s jeho
popisom.

Kontroly zdrojovych kédov na pouZité zastarané/nebezpecné funkcie.

Kontroly formatu citlivych Udajov v databdze

kontroly vysledkov testovania implementovaného riesenia

Kontrola pocas implementdcie projektu na mieste, kde prebieha vyvoj riesenia, pozostava z:
kontroly pouzitych vyvojarskych nastrojov, ich pévodu, legdlnosti a aktudlnosti

kontroly implementovanych opatreni na zabezpecenie integrity vyvijaného riesenia, pripadne
aj jeho dovernosti

kontroly anonymizdcie pouZitych testovacich udajov pocas implementdcie rieSenia

kontroly zapnutych bezpeénostnych vlastnosti pouzitych nastrojov (varovania, ochrany)
Kontrolu by mala vykondvat osoba, ktord je dostato¢ne technicky zdatnd a ma minimalne 5
rokov prax v IT odbore, je bezihonnd a nezavisla.

8 Napr. prihlasovacie udaje k databazam.
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3

Minimalne poziadavky na zabezpecenie sluzieb dostupnych z
externych sieti - Webové aplikacie

Bezpecny navrh

3.1  Webova stranka by mala pozostavat z verejnych a neverejnych zén a navigacia medzi nimi by
nemala umoznit tok citlivych informacii medzi tymito zénami.

3.2 Citlivé informacie by mali byt uchovavané v zasifrovanej podobe.

3.3  Validacia vstupov musi byt vykonavana na strane servera a odporuca sa, aby bola vykonavana
aj na strane klienta.

3.4  PrezentaCny server musi byt umiestneny v zabezpeéenej demilitarizovanej zone (DMZ), ku
ktorej mbzu pristupovat len autorizované osoby. Aplikaény a databazovy server by mali byt
umiestnené v internej sieti nepristupnej z Internetu.

3.5  Kbéd musi byt udrziavany, prehladny a dokumentovany. Vid' sekciu 5.11.

3.6 Prezentadna vrstva musi byt oddelend od aplika¢nej a databazovej vrstvy.

Sifrovanie

3.7 Webovy portal musi byt pristupny prostrednictvom protokolu HTTPS.

3.8 K webovému portalu by sa nemalo pristupovat prostrednictvom HTTP.

3.9 Identita webového portdlu musi byt zabezpelenad platnym, doveryhodnym certifikditom
vydanym na doménu, na ktorej je dostupny webovy portal.

3.10 Identita webového portalu by mala byt zabezpecena certifikitom s Extended Validation.

3.11 Webovy portal nesmie pouzivat nedéveryhodné alebo vyprsané SSL/TLS certifikaty.

3.12 Udaje, ktoré su citlivé z hladiska integrity alebo dévernosti sa musia prenasat iba
prostrednictvom zasifrovaného spojenia SSL/TLS.

3.13 Citlivé udaje (zvlast prihlasovacie Udaje) musia byt prendsané vyhradne prostrednictvom
zasifrovaného kanadla.

3.14 Webovy portéal by nemal ukladat citlivé informacie v nezasifrovanej podobe na strane klienta,
ani na strane servera.

3.15 Webovy portél by nemal vkladat nesifrované zdroje bez SSL/TLS do stranok pouzivajucich SSL/

TLS.

Sifrovacie klti¢e a protokoly

3.16

3.17

22

Webovy server nesmie podporovat protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

Webovy server musi podporovat TLS 1.2.



3.18

3.19

3.20

3.21

3.22

3.23

3.24

3.25

3.26

3.27

3.28

3.29

3.30

Webovy server by mal podporovat TLS 1.3.

Webovy server by nemal podporovat Sifry s klGéom kratsim ako 112 bitov a blokom krat$im
ako 64bitov.

Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman algoritmus.
Webovy server nesmie podporovat tzv. Export (EXP) Sifry

PouZzité sifry a protokoly SSL/TLS by mali byt odolné voci zndmym typom utokov, ako napriklad:
FREAK, BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouZivanie 3ifry s AES), BREACH (Pri SSL/TLS
musi byt vypnuta http kompresia), POODLE, LOGJAM, TLS Crime (TLS kompresia by mala byt
vypnuta).

Di?ka klu¢a asymetrickej Sifry RSA, DSA v X.509 certifikite musi byt aspofi 2048 bitov. Toto
neplati pre ECDSA, kedy na dosiahnutie vysokej bezpecnosti postacuju kratSie kluce —
napriklad 256 bitov.

X.509 certifikdty musia byt hashované bezpeénymi hashovacimi funkciami (napr. kvoli
moznosti koliznych Utokov nesmie byt pouZity algoritmus MD5).

Webovy server by mal podporovat $ifry, ktoré maja vlastnost Perfect Forward Secrecy (PFS).
Webovy server by nemal podporovat RC4, DES a 3DES.

Sifry s CBC médom by mali byt nahradené bezpeénej$imi AEAD $iframi. Pri pouziti CBC Sifier je
potrebné pouzit dalsiu autentifikaciu, napriklad HMAC (hashovany autentifikacny kéd sprav).

Pre vsetky kryptografické operacie musia byt pouZité kryptograficky silné generatory
pseudonahodnych cisel.

Konfiguraciu odporti¢ame otestovat v SSL/TLS teste’.

Pri sprave SSL/TLS je nutné sledovat a v konfiguracii reflektovat aktualne odporucania. V
pripade pouzitia WAF/FW pre SSL/TLS preri platia vSetky vy$sie uvedené poZziadavky.

Konfiguracia webového servera

Systém

3.31

3.32

3.33

Systém, nainstalované aplikacie a frameworky musia byt pravidelne aktualizované z pohladu
bezpecnosti.

Pouzivané verzie softvéru musia byt podporované, resp. im nesmie koncit podpora.

Pocas doby, kedy prebieha udrzba, rozsiahlejsia alebo mimoriadna aktualizacia OS/SW a/alebo
nasadzovanie bezpecnostnych zaplat, by mali byt webové servery oddelené od zvysku siete
organizacie alebo byt umiestnené v izolovanych sietach.

9 Je mozné vyuzit napriklad bezplatny test od Qualys: https://www.ssllabs.com/ssltest/index.html
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3.34

3.35

3.36

3.37

3.38

3.39

3.40

3.41

3.42

3.43

Na serveri musia byt deaktivované vsetky nepouzZivané sluzby, frameworky, doplnky a
funkcionality.

Na serveri musia byt zatvorené vsetky nepotrebné porty.

Autentifikacia pouZivatelov na OS servera musi zodpovedat nasledujicim poziadavkam:
Nepotrebné implicitné G¢ty musia byt odstranené alebo zneplatnené.

Neaktivne kontd musia byt zneplatnené.

Na serveri by mali byt nakonfigurované pouzivatelské skupiny, kontrola pristupu a udelovanie
privilégii by mali byt pre konkrétnych pouzivatelov riadené ich zaradenim do tychto skupin.

Heslo ku kontu musi zodpovedat poziadavkdm organizicie na komplexnost hesiel a ma byt
znemozneny utok hadanim ¢i hrubou silou, vid priloha dokumentu.

Pravo na vykonavanie systémovych Ukonov musi byt obmedzené na poverenych
administratorov. Ti by sa navySe vzdialene mali prihlasovat iba v restricted rezime, ak sa
pouziva RDP (RDP restricted admin).

Lokalny administrator webservera musi byt unikatny pre kazdy webovy server.

Servery s OS Windows bud nesmu byt v doméne alebo musia byt spravované RO doménovym
radicom (RODC — read-only domain controller).

Webovy server

3.44

3.45

Pri instaldcii webového servera a bezprostredne po nej by mali byt vykonané nasledovné
kontroly a akcie:

SW webového servera ma byt inStalovany na dedikovanom hostitelskom zariadeni alebo na
dedikovanom virtualizovanom OS.

Musia byt aplikované dostupné zaplaty a aktualizicie na eliminovanie znamych zranitelnosti
Pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka particia
(separatne od OS a SW webového servera).

Vsetky sluzby inStalované popri webovom serveri, ktoré nie su potrebné (napr. FTP server
alebo sluzba vzdialenej administracie) musia byt vypnuté alebo odstranené.

Nepotrebné vychodzie Géty vytvorené pri instalacii by mali byt odstranené alebo vypnuté.
Zwebového servera maju byt odstranené testovacie a ukazkové subory vratane
vykonatelnych siborov a skriptov a dokumentacia vyrobcu.

Odporicame na server aplikovat hardenovaci skript alebo bezpecénostnud $ablénu, vhodny pre
dany OS a webovy server. Info mozno &erpat z priru¢iek dostupnych na webstranke CSIRT.SK™.
Banner HTTP sluzby by mal byt rekonfigurovany, podla potreby aj s dal$imi bannermi tak, aby
nereportovali typ a verziu webového servera a podkladového OS.

Webovy server by mal podporovat iba HTTP metédy POST a GET.

10 https://www.csirt.gov.sk/informacna-bezpecnost/osvedcene-postupy/nase-publikacie-85a.html
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3.46

3.47

3.48

3.49

3.50

3.51

3.52

3.53

3.54

3.55

3.56

3.57

3.58

3.59

3.60
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Webovy server nesmu podporovat (musia byt vypnuté) HTTP metédy OPTIONS, TRACK a
TRACE.

Webovy server musi byt odolny voci SlowHTTP DoS utokom (limitacia poctu spojeni z jednej IP
adresy, nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov)

Z webového servera musia byt odstranené vsetky nadbyto¢né a nepotrebné stbory a zlozky,
obzvlast konfiguracné subory a zalohy, ladiace vystupy, doc¢asné stubory, nepotrebné zdrojové
kody a zalohy stuborov.

Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

Na serveri musi byt nakonfigurovany defaultny virtudlny host na obsluhu pristupu na
webserver prostrednictvom IP adresy (cez prehliada¢). Nesmie byt zobrazovana defaultna
stranka pouZitého frameworku a pod.

Webovy server musi zobrazovat v pripade chyby servera iba vSeobecné chybové hlasenia.

Webovy server by nemal podporovat funkcionalitu listovania adresara (Directory listing,
Microsoft IIS tilde directory enumeration).

Subor robots.txt nesmie obsahovat odkazy na citlivé zdroje aplikacie (napriklad prihlasovanie
administratora a podobne).

Webovy server by mal byt chraneny WAF (web aplikacny firewall) minimalne s nasledujlcou
funkcionalitou:
Detekcia a prevencia zndmych Utokov (Code injection — SQL, XSS, Command, XPATH, ...),
Kontrola pouzZivatelskych vstupov prostrednictvom whitelistingu a ich prekdédovanie do HTML
entit alebo podobnych bezpecnych nahrad.

Webovy server s aplikidciou spracuvajucou citlivé udajov a/alebo klasifikované informacie,
musi byt chraneny WAF, ktorého konfiguracia musi byt restriktivna (kontrola business logiky a
pod).

Na zvySenie dostupnosti webového servera odporicame pouzit load balancery. Podla
moznosti mbzu byt rozsirené o web cache. V pripade podpory web cache nesmu byt
cacheované administratorské stranky, pristupové Gdaje a podobné citlivé informdcie.

Na zvySenie dostupnosti webového servera moéziu byt ako bezpelnostné brany pouZité
reverzné proxy. Podla moZnosti mbziu byt rozSirené o funkcie akceleracie Sifrovania,
pouzivatelskej autentifikacie alebo filtrovania obsahu.

Webovy server nesmie podporovat klientom iniciovanti SSL/TLS renegociaciu Sifrovacich
klacov (kvoli DoS utoku).

Webovy server musi dodrziavat negociacny postup negociacie TLS spojenia, popisany v RFC
5746, kvoli zranitelnosti Insecure renegociation a riziku Utoku typu MitM.

Webovy server by mal podporovat bezpeénu renegociaciu (Secure renegotiation)



3.61

V pripade viacerych virtualnych hostov musi byt oddelené uloZisko cookies minimalne na
urovni adresdrov.

Administracia, logovanie a zdlohovanie

3.62

3.63

3.64

3.65

3.66

3.67

f.

Spravcovské rozhrania na vsetky sluzby musia byt dostupné iba z déveryhodnych lokalit
(potrebna restrikcia na lokalne siete).

Z produkénych systémov musia byt odstranené vsetky testovacie a povodné Gcty.
Vsetky servery a syslog servery musia byt synchronizované s déveryhodnym NTP serverom.
Webové spravcovské rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

Na serveri musi byt aktivne logovanie:

Malo by byt pouzité kombinované logovanie na ukladanie Transfer logov (format podporujuci
prispésobenie formatu logu). Ak takyto format nie je dostupny, je potrebné zabezpecit aby
bolo logované aj hlavicky Referer a User-Agent.

Pre kazdy virtualny host na fyzickom webserveri by mal existovat separatny log.

V logoch musia byt uvedené: timestamp, kedy udalost nastala, vratane uréenia ¢asovej zény,
verejna IP adresa pouzivatela, dopytovana stranka/URL, HTTP kéd odpovede servera, velkost
odpovede servera v bytoch, obsahy hlavi¢iek User-Agent a Referer. V pripade zdaznamov
o udalostiach suvisiacich s autentifikaciou alebo s ¢innostou autentifikovaného pouzivatela je
nutné zaznamenat Gcéet a akciu, aka bola vykonana.

Logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej particii.

Na uchovavanie logov musi byt vyhradend dostato¢na kapacita.

Logy by mali byt byt archivované po dobu stanovenu pravidlami organizacie, minimalne vsak
pocas 6 mesiacov.

Logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky organizacie,
minimdlne vSak raz tyzdenne. V pripade sluZieb, ktoré spracuvaju citlivé udaje alebo ich
spravna cinnost ovplyviuje kritické aktiva organizacie, by mali byt logy kontrolované denne.

Webovy server musi byt pravidelne zalohovany nasledovnym spdsobom:
Zalohovanie servera ma byt upravené organizaénymi opatreniami organizacie.
Archivna zaloha musi byt vytvorend minimalne raz ro¢ne.
Diferencialna alebo zmenova zaloha webového servera ma byt vytvorend na dennej az
tyZzdennej baze.
Plny backup webového servera by mal byt vytvarany v tyzdriovych az mesacénych intervaloch.
Zélohy servera by mali byt periodicky archivované na externé média.
Mala by byt uchovavana autoritativna kdpia webovej stranky/stranok

Kontrola pristupu OS a webového servera

3.68
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Proces webového servera aj proces backendovej databazy musi byt konfigurovany tak, aby
bezal pod unikatnym pouzivatelskym kontom s limitovanou mnozinou privilégii.



3.69

3.70

3.71

3.72

3.73

3.74

3.75

3.76

3.77

3.78

3.79

Webovy server by mal byt konfigurovany tak, aby sibory s webovym obsahom boli procesom
prislichajucim sluzbe webového servera pristupné na citanie, no nie na zapis. Procesy
webového servera by nemali mat pravo zapisu do priecinkov, kde je uchovavany verejny
webovy obsah (web content)."

0S by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat log zdznamy,
no nemohol ich ¢itat.

0OS by mal byt podla mozZnosti nakonfigurovany, aby dodasné subory vytvorené procesmi
webového servera boli obmedzené na uréeny avhodne zabezpecleny priecinok. Ak je to
mozné, pristup k do¢asnym stiborom by mal byt obmedzeny na procesy, ktoré ich vytvorili.

Webovy obsah a vsetky logy nim vytvarané by mali byt umiestnené na separatnom pevnom
disku alebo na inej logickej particii, ako OS a webovy server.

Odporuca sa webovy server izolovat od inych procesov pouzitim prostriedkov ako napriklad
chroot, kontajnery, virtualizacia a pod.

Pre externé skripty a programy, vykondvané ako ¢ast obsahu webového servera by mal byt
vytvoreny samostatny priecinok (napr. JavaScript kniZznice a pod).

Mal by byt stanoveny maximalny pocet procesov webového servera a/alebo sietovych spojeni,
ktoré by server mal povolit.

Spustanie skriptov, ktoré nie su vyluéne pod kontrolou administrativneho konta, malo by byt
zakazané (napr. vytvorenim a kontrolou pristupu k separdtnemu priecinku, obsahujucom
autorizované skripty).

Pouzitie symbolickych linkov by malo byt pre procesy webového servera zakazané™.

Odporucame vytvorit kompletnt maticu pristupov k webovému obsahu (access matrix). V nej
by malo byt definované, ktoré subory a priecinky majui byt pristupné a pre koho.

V odévodnenych pripadoch odpordéame zaviest kontrolu proti botom (napr. CAPTCHA,
nofollow, filtrovanie klicovych slov).

HTTP hlavicky a cookies

3.80

a.

b.

3.81

Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security. Nastavené by mali byt
direktivy:
max-age=<Cislo> — pocet sekund, pocas ktorych ma prehliada¢ automaticky konvertovat
vSetky HTTP poziadavky do HTTPS
includeSubDomains — indikuje, Ze vSetky subdomény aplikacie musia pouzivat HTTPS

V odpovediach webového servera sa nesml nachadzat hlavicky prezradzajuce pouZitd
technolégiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.)

11 Iba procesy uréené na spravu webservera (nie procesy beZiacej webovej sluzby) by mali mat pravo
zapisovat do suborov s webovym obsahom.
12 Priklad pre konfiguraciu Apache: odstranit Options FollowSymLinks

27



3.82

V hlavickdch sa nesmu nachadzat informacie o pouZitych technoldgiach, backendovych
serveroch, internej infrastrukture, ani bezpeénostnych prvkoch.

Server by mal pouzivat hlavicky:
X-Frame-Options: SAMEORIGIN (alebo DENY)
X-XSS-Protection: 1
X-Content-Type-Options: nosniff
Strict-Transport-Security

V odpovediach webového servera by sa nemali nachadzat hlavicky X-Forwarded-For
a HTTP_PROXY

Aplikacia (webovy portal)

3.85

3.86

3.87

3.88

3.89

3.90

3.91

3.92

3.93

3.94

3.95

3.96

Aplikacia musi osetrovat vsetky chyby a vynimky.
Aplikacia musi zobrazovat v pripade chyby aplikacie iba vieobecné chybové hlasenia.

V generovanom kdde nesmu byt pritomné komentare, citlivé informacie a odkazy na vnutorné
IP adresy.

Aplikdcia musi pristupovat k dalsim aplikaciam a serverom prostrednictvom doménového
mena (nie IP adresy, obzvlast internej).

Aplikacia nesmie reflektovat obsahy hlavi¢iek v odpovedi servera.
Pre posielanie citlivych a autentifikacnych Gdajov musi byt vynucované HTTPS spojenie.

Aplikacia nesmie ukladat citlivé idaje (napriklad identifikator relacie) v URL adrese. V pripade
zakdazania cookies v prehliadac¢i musi stranka zobrazit hldsenie o nutnosti pouzitia cookies (ak
sa pouZivaju).

Aplikacia by nemala pouzZivat odkazy na externé zdroje (zdroje mimo spravy prevadzkovatela
alebo institlcie verejnej spravy na SR).

Aplikacie nesmie pouzivat odkazy na nedéveryhodné externé zdroje.

Vsetky cinnosti privilegovanych pouzivatelov a administratorov by mali byt zaznamenévané do
log suborov prostrednictvom vzdialenych logovacich serverov (syslog, Windows Event
Forward).

Aplikacia nesmie pouzivat funkciu eval() alebo jej alternativy.

Z aplikacie musia byt odstranené vsetky ladiace vystupy, doc¢asné stbory, nepotrebné zdrojové
kédy a zalohy suborov.

Autentifikacia a autorizacia

3.97
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Aplikdcia musi pre vsetky autorizatné mechanizmy implementovat politiku, pri ktorej je
zakazané vsetko, o nie je explicitne povolené (default-deny).



3.98 Aplikacia musi vyZzadovat autentifikaciu pre kazdu privilegovanu operaciu (napr. meno a heslo
na prvotné prihlasenie, token).

3.99 Aplikacia musi implementovat autorizaciu a autentifikaciu na strane servera.
3.100 Musia byt odstranené vsetky testovacie a pdvodné Ucty z produkénych systémov.

3.101 Pre vsetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt pri
vykonani operacie overované.

3.102 Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpedit, aby
Ziadna webova stranka, ktord ma byt pristupné az po autentifikacii, nebola dostupna bez
vykonania kompletného procesu autentifikacie.

3.103 Autentifikacia musi prebiehat prostrednictvom protokolu HTTPS.
3.104 Aplikacia musi vyZzadovat pouzivanie silnych hesiel, vid Priloha A — Politika hesiel.

3.105 V pripade pouZzitia inicidlnych ndhodne generovanych hesiel pre nového pouZivatela musi
aplikacia pri prvom prihldseni vyzadovat zmenu tohto hesla, v sulade s definovanymi
pravidlami pre tvorbu hesiel.

3.106 Aplikacia musi umozriovat administratorom i pouzivatelom zmenit ich heslo.

3.107 Aplikacia musi vyzadovat pravidelnd zmenu hesla, musi byt nastaveny minimalny a maximalny
interval na zmenu hesla.

3.108 Aplikacia musi pri zmene hesla vyZzadovat zadanie starého hesla.

3.109 Aplikacia musi pri zmene hesla vyzadovat opakované zadanie nového hesla (2 krat), pricom
nové zadané hesld sa musia zhodovat.

3.110 Odporuéame pri zmene hesla pouzivat viacfaktorové potvrdenie, napriklad Out-Of-Band
kanalom (mail, SMS, ...)

3.111 Aplikdcia musi po zmene hesla vydat novy identifikator relacie, cez ktorl zmena hesla nastala.
Ostatné relacie prislusného pouzivatela musia byt zneplatnené.

3.112 Aplikacia by mala pri zmene hesla notifikovat pouzivatela prostrednictvom Out-Of-Band
kandla.

3.113 Aplikdcia musi uloZené hesld hashovat prostrednictvom Standardnych kryptografickych
hashovacich funkcii a musi pouzivat sol (angl. salt).

3.114 Aplikdcia musi implementovat funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe necinnosti. Funkcia odhlasenia ma byt jednoducho identifikovatelna
a dostupna z kazdej stranky, pristupnej po autentifikacii.

3.115 Aplikacia musi po odhldseni zneplatnit vsetky relacie daného pouzivatela.
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3.116 Odporuca sa, aby aplikdcia podporovala simultdnne paralelné prihlasenie k jednému uctu iba z
jednej verejnej IP adresy. Odporuca sa, aby aplikacia pri zmene verejnej IP adresy prihldaseného
pouZivatela pozadovala reautentifikaciu®.

3.117 Odporuca sa naviazanie relacie na parameter User-Agent.

3.118 Aplikacia musi podporovat spustenie mechanizmu zamknutia Uu¢tu (lockout) po istom pocte
neuspesnych pokusov (maximalne 5) o prihlasenie.

3.119 Zamknutie G¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie musi trvat aspori 10
minut.

3.120 Zamknutie u¢tu po stanovenom pocte neulspesnych pokusov o prihldsenie do kritického
systému by malo trvat aspor hodinu.

3.121 Je nutné vytvarat log zaznamy vsetkych pokusov o autentifikaciu (log-in, log-out, nelspesny
log-in, lockout konta, Ziadost o zmenu hesla).

3.122 V pripade zamknutia G¢tu by aplikdcia mala notifikovat zodpovednld osobu, resp.
administratora aplikacie.

3.123 Pre privilegované Ucéty sa musia pouzivat pouzivatelské mena, ktoré nie je mozné jednoducho
dedukovat (napr. standardné loginy ako admin, administrator, user a pod, nazov alebo typ
aplikacie, kombinacie uvedenych a pod.).

3.124 Aplikacia nesmie pre kritické systémy umoznit funkcionalitu zapamatania si hesla.
3.125 Poutzivatelské konta by mali byt po urcitej dobe necinnosti znefunkénené.

3.126 Poutzivatelské kontd, ktoré neboli pouZité do 3 mesiacov od ich vytvorenia (pouzivatel sa pocas
danej doby nikdy neprihlasil), by mali byt deaktivované.

3.127 Kazdy pouzivatel a administrator musia mat jedinecné ID.

3.128 Aplikdcia nesmie umoznit vytvaranie UcCtov s pouzivatelskym menom podobnym
administratorskym ¢i servisnym kontam. Napriklad: admin, administrator, helpdesk, support
a pod.

3.129 Aplikacia musi korektne instruovat prehliada¢, aby neukladal citlivé informacie, prenasané
prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opéat pristupné z histérie
prehliadania) minimalne v rozsahu:

a. Server musi nastavovat vo svojich odpovediach hlavicky
o Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-transform
© Expires: 0
©  Pragma: no-cache

13 Upozoriiujeme, Ze funkcionalita zviazania zdrojovej IP adresy s reldciou je problematicka ak k aplikacii
pristupuju klienti, ktorych ISP dynamicky meni zdrojovu verejnu IP adresu. Taktiez moze byt problematicka
ak sa pouziva IPv6.
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Pouzivatel'ské vstupy

3.130 VsSetky pouzivatelské vstupy musia byt kontrolované na strane servera prostrednictvom
whitelistov alebo regularnych vyrazov v kontexte, v ktorom su pouzité.

3.131 Aplikacia musi brat ako vstupy a primerane oSetrovat vSetky pouZivatelom ovplyvnitelné ¢asti
dopytu, vratane HTTP hlaviciek, URL, Cookies a pod. Bez oSetrenia nesmu byt reflektované
v odpovedi servera. Napriklad:
a. Aplikacia musi byt odolna voc¢i HTTP Spitting/Smuggling Utokom
b. Aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) Gtokom.
c. Aplikdcia/webovy server musi byt odolny vo¢i Host Header ttoku.

3.132 Aplikdcia by mala pouzivat parametrizované SQL poziadavky (queries), tzv. prepared
statements.

3.133 Aplikacia nesmie na tvorenie SQL dotazov vyuZivat pouzivatelské vstupy bez ich dokladnej
kontroly a osetrenia.

3.134 Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim. Minimalne:
a. Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouZitim v nazvoch stiborov a zloZiek.
b. Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v akomkolvek skripte,
databazovom dopyte alebo parametri prikazu opera¢ného systému.
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v kontexte HTML.
Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouZitim v kontexte JavaScript.
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouZitim v kontexte REST API.
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XML dokumentoch.
Aplikdcia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v XPath poZiadavkach
(query).
h. Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XSL(T) style sheets.
i. Aplikdcia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v SSI (Server-Side Inclusion
statements) prikazoch, ak je pouZitie SSI nutné a povolené.
j.  Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v HTTP hlavickach.
Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v HTTP parametroch.
Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v LDAP poziadavkach.
m. Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouZitim v regularnych vyrazoch.
n.

@ ™o a0

ol

Aplikacia musi osetrovat vstupy/datové prudy prechadzajice medzi modulmi aplikacie.
Relacie
3.135 Aplikacia by mala pouzivat CSRF tokeny o velkosti aspor 128 bitov.

3.136 Aplikacia by nemala povolit poziadavky spdsobujice zmenu tdajov, alebo citlivi operaciu bez
platného CSRF tokenu.

3.137 Aplikacia nesmie povolit poZiadavky na privilegované operacie bez platného CSRF tokenu.

31



3.138 Na generovanie CSRF tokenov musi aplikdcia pouZivat kryptograficky silny generator
pseudondhodnych Cisel.

3.139 Pri prihldseni musi aplikdcia znovu vygenerovat novy identifikator reldcie. Identifikator
predchadzajlicej neautentifikovanej relacie musi byt zneplatneny.

3.140 Pri zmene prihlasovacich Udajov (pouzivatelské meno, heslo) musi aplikicia znovu vygenerovat
identifikator relacie.

3.141 Pri zmene prihlasovacich Udajov (pouzivatelské meno, heslo) musi aplikicia zneplatnit ostatné
relacie prislusného pouzivatela.

3.142 Pre relacné (session) cookies musi aplikacia nastavit Secure flag.

3.143 Pre relacné (session) cookies musi aplikacia nastavit HttpOnly flag.

3.144 Pre relacéné (session) cookies musi aplikacia nastavit restriktivnu doménu.
3.145 Pre relacéné (session) cookies musi aplikacia nastavit restriktivnu cestu (path).

3.146 Pre generovanie relaénych identifikditorov musi aplikacia pouzivat kryptograficky silné
generatory pseudonahodnych cisel.

3.147 Aplikacia by mala pouzivat rela¢né identifikatory o velkosti aspori 128 bitov.
3.148 Aplikacia musi zamietat nezname relaéné identifikatory zo strany klienta.

3.149 Relacéné identifikatory musi aplikacia prenasat iba cez zabezpecené pripojenia. Aplikdcia musi
vynucovat periodicku exspiraciu a zneplatnenie relacii.

Nahravanie suborov

3.150 Aplikacia musi nahravané subory ukladat mimo korefiového suboru pre dokumenty (document
root) na separatnu particiu disku (ind, ako je vyhradené na zapis logov), kde sicasne nesmie
byt moznost listovania adresdra a nesmie byt moZnost interpretovat nahraté sidbory ako
napriklad skripty (PHP, ASP, JSP, ...).

3.151 Aplikacia nesmie spustat a vyhodnocovat (evaluate) nahraté stbory.
3.152 Aplikacia musi vynucovat limit pre velkost nahratych suborov.
3.153 Aplikacia by mala obmedzovat pocet siborov nahranych za hodinu.

3.154 Aplikacia musi umoznit nahravanie iba Specifickych typov siborov a kontrolovat nielen ich
priponu, ale aj MIME typ.

3.155 Aplikdcia by mala nahravané sudbory kontrolovat na pritomnost S$kodlivého kodu
prostrednictvom antimalware riesenia.

3.156 Nahravané subory by sa nemali ukladat pod pévodnym nazvom.

Obsah
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3.157 Aplikacia by mala pre vietky poskytované zdroje explicitne definovat typ obsahu.
3.158 Aplikacia by mala pre vietky poskytované stranky definovat ,character set”.

3.159 Zabezpecenie aktivneho obsahu (skripty, spustitelné subory):

a. Pravo na ¢itanie a zapis do stiborového systému by malo byt limitované alebo zakazané.

b. Mala by byt povolena Ziadna alebo len limitovana interakcia s inymi programami.

c. Nemala by byt potrebna Ziadna akcia so SUID privilégiami (OS UNIX/Linux).

d. Skripty by pri spustani externych programov mali pouzivat absolutne cesty alebo nepouzivat
Ziadne cesty a spoliehat sa na premennd PATH, pricom ta musi obsahovat len bezpec¢né
adresare.

e. Ziadne prie¢inky nesmu mat stéasne prava na zapis a vykonavanie.

f.  Spustitelné subory by mali byt umiestnené vo vyhradenych priecinkoch.

g. SSI (Server-Side Inclusion) by mali byt zakazané, resp. nie je mozné ich spustat.

3.160 Spracovanie XML
a. Aplikacia nesmie podporovat XML External entity expansion.
b. Aplikidcia nesmie podporovat parsovanie XML External DTD.
c. Aplikacia nesmie podporovat vietky nadbyto¢né alebo nebezpeéné XML rozsirenia.
d. Aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.

RoOzne

3.161 Aplikdcia by nemala podporovat presmerovanie na pouZivatelom poskytnuté externé
umiestnenia.

3.162 Aplikdcia by mala obmedzit (krizovy) pristup k (cudzim) doménam prostrednictvom
whitelistingu.

a. Ak je na riadenie pristupu medzi doménami pouzZivané CORS (Cross Origin Resource Sharing),
konfiguracia by mala byt obmedzena na déveryhodné domény. Napr. nemala by byt pouZita
direktiva Access-Control-Allow-Origin:*

b. Ak aplikdcia pouziva na kontrolu pristupu k zdrojom na externych doménach subory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat obmedzeny na nutné
domény, porty a protokoly. Nemali by byt pouzivané nadmerne volné pravidla s ,*“
Crossdomain.xml a clientaccesspolicy.xml nesmu byt pristupné koncovému pouzivatelovi.

3.163 Aplikacia by mala pre vietky emailové funkcionality implementovat rate limiting.

3.164 Aplikacia by mala pre vsetky funkcionality vyZadujuce vela zdrojov (napriklad CPU cas)
implementovat rate limiting.

3.165 Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie neldmyselnému
odopretiu sluzby.

Mechanizmus kontroly

3.166 Bezpecnost webovych aplikacii je nutné pravidelne preverovat externym skenom zranitelhosti.

33



3.167 Externym penetracnym testom by mal prejst kazdy projekt eSte pred nasadenim do ostrej
prevadzky.

3.168 Komplexny kontrolny externy penetracny test odporiéame vykonat raz ro¢ne.

3.169 V pripade, Ze webovy server sa nachadza v infrastruktire organizicie, bezpeénost
podkladového OS ma byt preverovana tak, ako je uvedené v kapitole o zabezpeceni internej
infrastruktury organizacie.

3.170 Bezpecnostny audit servera a aplikacie by mal byt vykonany minimalne raz ro¢ne.
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4  Minimalne poziadavky na zabezpecenie infrastruktury
V tejto kapitole su uvedené poziadavky na zabezpecenie infrastruktury, ktoré su spoloc¢né pre internud
infrastrukturu aj pre externu infrastruktdru.

Vynimkou k poziadavkdm uvedenym v tomto dokumente je labova siet — t.j. testovacia siet uréena na
testovanie novych technoldgii. Takato siet — ak sa pouziva — by mala byt fyzicky oddelend od siete
organizacie a mala by vyuzivat vlastné pripojenie do externych sieti. Nesmu existovat prepojenia
medzi koncovymi stanicami internej siete organizacie a labovou sietou.

Vseobecné poZziadavky

4.1  Pristup k sluzbe musi byt filtrovany aspon na centrdlnom FW, na lokdlnom FW systému a v
konfiguracii danej sluzby.

4.2  Vsetok softvér a firmvér musi byt pravidelne aktualizovany. Musia byt dodrZané tieto principy:
a. Aktualizicia systémov musi prebiehat prostrednictvom kanéla zabezpelujuceho integritu a
autentickost.
b. Odporuca sa vopred otestovat vplyv aktualizacii na systém na testovacom zariadeni.
V pripade infrastruktiry Windows a poufZitia lokdlneho aktualizaéného servera (WSUS) je
nutné implementovat Sifrovanie aj metadat a implementovat pouZivanie certifikatov
podpisanych doveryhodnou certifikaénou autoritou.

4.3 Na zariadeniach musi byt zapnuté minimalna mnoZina sluZieb potrebna pre spravne
fungovanie. VSetka nepotrebna funkcionalita by mala byt neimplementovana/neinstalovana -
musi byt aspon vypnuta.

4.4  Konfiguratné subory musia byt zabezpeéené minimalne takto:
a. Konfiguraéné stibory by mali byt modifikovatelné len spravcom.
Subory obsahujlce hesla, kryptografické kltice a iné tajomstva musia byt modifikovatelné a
Citatelné len opravnenymi pouzivatelmi.

4.5 Spravcovské a monitorovacie rozhrania sietovych prvkov a serverov nesmu byt pristupné
priamo z externej siete. Spravcovské a monitorovacie rozhrania musia byt pristupné len zo
$pecifikovanych sieti (napr. administratorska siet).

4.6  Spravcovské rozhrania sluzieb by nemali byt priamo pristupné z externej siete. V pripade
potreby dostupnosti takychto rozhrani sa odporuca vyuzit spravcovska VPN. V pripade
nutnosti spristupnenia priamo z externej siete je nutné spristupnit to len docasne pre
$pecifikované zdrojové IP adresy a odporuca sa vyuzit dodatoénd formu autentifikacie ako je
napriklad pouzitie klientskych certifikatov.

4.7  Spravcovské rozhrania zariadeni a sluZieb by nemali byt pristupné cez nesifrované kanaly. Pre
pristup na spravcovské rozhrania sa odporudéa vyuzivat autentifikaciu pomocou asymetrickej
kryptografie (napr. RSA kltucée, alebo klientske certifikaty). Mal by byt nakonfigurovany
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4.8

4.9

4.10

4.11

4.12

maximalny timeout pre platnost neaktivheho spojenia. Musia byt logované vsetky pokusy o
prihlasenie na spravcovské rozhrania.

Vsetky autentifikacné mechanizmy musia pouZivat silni autentifikiciu. V pripade hesiel a
zdielanych tajomstiev platia poZiadavky na komplexnost a dizku hesla, v pripade certifikitov a
kryptografickych klG¢ov platia poziadavky na minimalnu dizku a pouZity hashovaci algoritmus
(poziadavky su uvedené v prilohe A).

Ak sa nepouziva IPv6, musi byt vypnuta podpora IPv6 v celej infrastruktire. To znamena, ze
koncové stanice musia mat vypnuty IPv6 stack, switche a smerovace nesmu spracovavat a
preposielat IPv6, na sietovych firewalloch musia byt nastavené pravidld zahadzujice IPv6
komunikaciu vratane IPv6 komunikacie tunelovanej cez IPv4.

Ak sa pouZiva IPv6, vietky bezpecnostné prvky (napr. FW, IPS, ACL) filtrujice komunikaciu
musia rozoznavat a kontrolovat aj IPv6.

Vsetky koncové zariadenia by mali byt nakonfigurované tak, aby nespracovavali ICMP Redirect
a ICMPv6 Redirect spravy.

Fyzicka bezpeénost zariadeni musi byt zabezpeéena aspori v tomto rozsahu:

Pristup k zariadeniu musi mat len autorizovany personal (aspori na urovni pristupu do
miestnosti, v pripade zdielanych miestnosti aj na Urovni stojanového rozvadzaca).

Musia byt zabezpeéené vhodné prevadzkové podmienky zabezpelujice stabilitu systému
uréené na zaklade odporutcani vyrobcu. Minimalne musi byt kontrolovana teplota, vihkost,
prasnost a bezpecény privod elektrickej energie.

Konfiguracia sietovej infrastruktary

4.13

4.14

4.15

4.16

4.17
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Nepouzivany verejny IP rozsah organizacie by mal byt null-routed (t.j. nesmerovany .

Servery poskytujice sluzby ¢i uz do externej alebo internej siete musia mat smerom do
externej siete povolenu len potrebnu komunikdaciu na zdklade whitelistingu.

Spravcovské rozhrania sietovych prvkov by mali byt dostupné len cez dedikované
manazmentové rozhranie a z fyzicky oddelenej spravcovske;j siete.

Pre pristup by nemal byt pouZity telnet ani HTTP, odporuca sa vyuzivat SSHv2 alebo HTTPS. Pri
SSHv2 musi byt zakdzana spatnd kompatibilita (SSH v1.99). Pre zalohovanie by nemalo byt
pouzité TFTP, odporuca sa SCP alebo SFTP.

Pre autentifikaciu pristupov sa odporuca implementovat autentifikacny server (napriklad
TACACS+ alebo Radius). Lokalne heslo nakonfigurované pre offline pristup by malo byt
unikdtne pre kazidé zariadenie a pristupné len v pripade potreby a nedostupnosti sluzby
autentifikacného servera. V ramci infrastruktiry by nemali byt pouZivané zdielané
administratorské hesla. Kedykolvek je to mozné, musia byt hesld v konfiguracii zariadenia
uloZené v sifrovanej / hashovanej forme. Pricom hash nesmie byt reverzibilny (ako je napr.
Cisco password type 7).
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4.19

4.20

4.21

4.22

4.23
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Aktivne sietové prvky musia byt pred nasadenim do prevadzky hardenované a to asporni v
rozsahu:

Vypnutie nepotrebnych sluzieb (napriklad bootp, CDP, DHCP klient, HTTP server, SNMP a iné).
Nastavenie manaZzment rozhrania, pristupovych metdd a ACL.

Vypnutie password-recovery precedury.

Nastavenie Ziadanej Urovne logovania bezpecnostnych udalosti.

Odporuca sa hardenovat podla odporaéani vyrobcu.

Kontrolné spravy vymiefiané sietovymi prvkami zapojenymi v mode "high availability" (napr.
hrani¢né smerovace vo failover mdéde) musia mat zabezpecend autentickost a mali by mat
zabezpelenu aj dovernost (napriklad vyuzZitim silného failover klGéa). Taktiez by mali na
komunikaciu pouzivat separatny na to uréeny kanal.

Komunikacia v rdmci pouzitych smerovacich protokolov musi byt autentifikovana.
Pri kazdej zmene v sietovej infrastruktire je nutné aktualizovat ACL a FW pravidla.

Odporuca sa dokumentovat Ucel a potrebu FW pravidiel a ACL pravidiel v komentaroch
danych pravidiel.

Ak sa pouziva IPv6, musia byt aplikované IPv6 ACL a FW pravidla v celej infrastruktire a musia
brat ohlad na $pecifika IPv6. IPv6 infrastruktira musi byt hardenovana minimalne v rozsahu:
principy architektury siete a filtrovania komunikacie na zaklade ,least priviledge” su obdobné
ako pre IPv4 a mali by byt dodrzané zakladné pravidla uvedené v tomto dokumente

Hrani¢né routre musia byt nakonfigurovana podla pravidiel uvedenych pre IPv4 routre s
tymto rozdielom: musia byt schopné odosielat ICMPv6 Packet Too Big spravu.

Mal by byt implementovany anti-bogon filtering na vstupoch z externych sieti.

V sieti by nemali byt pouzivané ani povolené ,deprecated” IPv6 funkcionality. Nesmie sa
pouzivat Extension Header Routing type 0 a musi byt zahadzovany na sietovych firewalloch.
Nemali by byt pouZivané ani preposielané zZiadne IPv6 Extension Headers s vynimkou ESP a
AH ak je pouzivany IPSec.

Klientské stanice nesmu byt pristupné priamo z Externych sieti.

Klientské stanice by mali pristupovat do Externych sieti cez proxy

Sietové firewally musia byt schopné mapovat k povolenym spojeniam pripadné vracajlce sa
ICMPv6 Error spravy. Sietové firewally na rozhraniach vnutornych a externych sieti musia
rozoznavat a filtrovat IPv6 extension headers.

Pri pridelovani IPv6 adries serverom by mal byt dodrzany princip riedkej alokacie adries. Ak sa
pouziva DHCPv6 pre klientské pocitace, odporuica sa vyuzit princip riedkej alokacie adries.
Pakety s multicastovou zdrojovou IPv6 adresou musia byt zahadzované.

Smerovace musia reSpektovat IPv6 unicast aj multicast scope (napr. paket s Link Local
zdrojovou IP adresou nesmie byt smerovany dalej)

Zariadenia v sieti by nemali odpovedat na ICMPv6 echo request s multicastovou cielovou IPv6
adresou



m. Ak sa nepouziva QoS, odporuca sa normalizacia poli Flow Label a ToS v IPv6 hlavi¢kach

spojeni s Externymi sietami.

Zabezpecenie servera

4.24

4.25

4.26

4.27

4.28

4.29

4.30

4.31

4.32

4.33
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Odporuca sa aby kazda sluzba beZala na samostatnom serveri. Ak je potrebné vyuzit jeden
server pre viacej sluzieb, musia na nom bezat sluzby s podobnym uréenim a poZiadavkami na
hardvérovu a softvérovu konfiguraciu.

Vsetky servery dostupné z externych sieti musia byt hardenované podla odporucani vyrobcu.
Vsetky servery by mali byt hardenované podla odporucani vyrobcu.

Kazda sietovo pristupna sluzba by mala byt spustana pod dedikovanym pouZivatelom a tento
pouzivatel by mal mat obmedzené prava v ramci systému na nutné minimum. Vietky ostatné
sluzby a aplikacie beZiace na danom serveri by mali bezat s pravami obmedzenymi na nutné
minimum.

Vsetky pouZivatelom kontrolované vstupy by mali byt ukladané na diskovi particiu ind od
systémovej particie (na ktorej su subory OS a aplikacii).

Pri inStalovani nového servera sa odporuca zacinat od minimalnej instalacie a doinstalovat
programy a sluzby podla potreby.

Pri inStalovani nového servera alebo nasadzovani novej sluzby je nutné vykonat to v
separatnej sieti (VLAN) na to uréenej. Do tejto siete a z tejto siete musi byt povolena len
minimdlna nutnd komunikdacia na spravcovsky pristup, instaldciu aktualizacii a testovanie
sluzby.

Servery s OS Windows v DMZ (so sluzbami dostupnymi z externych sieti) musia byt
spravované RO doménovym radicom (RODC - read-only domain controller), alebo ak to nie je
mozné, tak nesmu byt zaradené v doméne.

Na kritickych serveroch s OS Windows ako si doménové kontrolery, DNS servery apod. musi
byt implementovany whitelisting spustatelnych stborov (napr. Applocker od Microsoft) tak,
aby bolo mozné spustat iba déveryhodné povolené aplikacie.

Na kritickych serveroch s OS Windows ako si doménové kontrolery, DNS servery apod. musi
byt nainstalovany a nakonfigurovany nastroj EMET (od Microsoft) so zapnutymi vsetkymi
ochranami, ktoré je mozné zapnut. Ak pre niektory pouzivany program nie je mozné zapnut
vsSetky ochrany, odporuca sa prehodnotit potrebu jeho pouzZivania.

Na kritickych serveroch ako su servery s externe dostupnymi sluzbami, doménové kontrolery,
DNS servery apod, by mali byt aktualizacie a mitigacie pre kritické zranitelnosti (s vysokym
dopadom) aplikované do 72 hodin od ich zverejnenia.



Monitorovanie a logovanie

4.34

4.35

4.36

4.37

4.38

4.39

4.40

4.41

4.42

4.43

4.44

V pripade neobvyklej udalosti by mal byt notifikovany systémovy administrator a to
minimalne v tychto pripadoch:

bliZziace sa zaplnenie kapacity Ulozného priestoru

nestandardne vysoka zataz systému (load)

detegovana neobvykla bezpeénostna udalost

Logy by mali byt posielané zabezpeéenym kanalom a/alebo dedikovanou spravcovskou linkou.

Odporuca sa implementovat unifikovany centralny monitorovaci systém s nastavenymi
metrikami pre kazdé monitorované zariadenie/systém. Priklady nastavenia metrik:
upozornenie e-mailom pri 80% zaplnenia diskovej particie, SMS alert pri 95% zaplneni diskovej
particie, upozornenie pri 50% vyuziti CPU pocas 5 minut, SMS alert pri nedostupnosti kritickej
sluzby viac ako 5 minut.

Musia byt monitorované vsetky centralne sietové prvky a servery a sluzby pristupné do
externych sieti ako aj kritické interné servery a sluzby. Mali by byt monitorované vsetky
sietové prvky a servery a sluzby.

Musi byt uréeny personal zodpovedny za monitorovanie logov a upozorneni a vykonanie
potrebnej akcie v pripade incidentu. Odporuiéa sa vytvorit prvud liniu operatorov, ktory budd
obsluhovat monitorovaci systém a korigovat napravné opatrenia.

Odporuca sa nastavit monitorovaci systém tak aby v pripade vaznych udalosti produkoval aj
upozornenie ce "out-of-band" kandl (napriklad e-mail a SMS).

Logy musia obsahovat korektné informacie o datume, Case a pouZitej ¢asovej zéne. Pre
korektné nastavenie ¢asu sa odporuca nastavit synchorniziciu s déveryhodnym NTP
serverom. Odporuca sa vyuzit autentifikovani NTP synchronizaciu.

Granularita logovania musi zodpovedat poziadavkam danej sluzby alebo zariadenia a jeho
kritickosti.

Logovanie musi byt nastavené tak, aby pripadné zaplnenie logovacieho miesta neovplyvnilo
stabilitu OS. MoZné opatrenia: samostatnd diskova particia, rotovanie logov a maximalna
velkost logov.

Logy z kritickych sluZieb a serverov musia byt synchronizované na samostatné logovacie
zariadenie.

Logovacie subory by mali byt zabezpecené aspor takymto spdsobom:

Mali by byt Citatelné len administratorom.

Nemali by byt prepisovatelné a vymazatelné (mal by byt mozny len zépis na koniec suboru)™.
Odporuca sa komprimovat a Sifrovat archivované logovacie stbory. Pri rucnej archivacii sa

odporuca aj podpisovat logovacie subory.

14 Upozoriiujeme, Ze pri pouzivani logrotate je potrebna dodatoc¢na konfiguracia.
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4.45

4.46

4.47

4.48
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Bezpecnostny monitoring by mal zbierat aspon tieto informacie z pracovnych stanic a serverov
(v zatvorkach uvadzame priklady Event ID pre OS Windows 6.0+)

Vytvorenie nového pouZivatela (Windows Security event ID 4720, 4724, 4738)

Pridanie pouZivatela do privilegovanej skupiny (Windows Security Event ID 4728, 4732)
informacie o zmazani logov (Windows Security Event ID 1102)

Nainstalovanie novej sluzby (Windows System Event ID 7045, 7030)

Vypnutie lokdlneho firewallu (Windows Event ID 2003)

Nepovolenie spustenia vykonatelného suboru, kvéli whitelisting pravidlu (Windows
Applocker: Event ID 8004)

Detekcia a zabranenie vykonania potencialne skodlivého kédu, alebo vypnutie programu anti-
exploit komponentom (Microsoft EMET: Windows Application Log Provider EMET ID 2)

Detekcia Skodlivého kédu antimalware rieSenim
informacie o vietkych spustenych procesoch aj s plnym prikazovym riadkom

odporuca sa implementovat logovanie pristupu k citlivym aktivam (napriklad subory, riadky
databazovej tabulky apod.)

Odporuca sa aby bezpecnostny monitoring zbieral aspor tieto informacie zo sietového
monitoringu:
skenovanie sieti a portov, pokus o pristup do nevyuZitého IP rozsahu organizacie, pokus o
pristup na honeypot
histéria dotazov na DNS mena a vyhodnocovanie podozrivych DNS mien (napriklad na zaklade
entropie, reputacnych databdz, alebo Statistiky vyuzitia)

Odporuca sa do citlivych internych sieti (napriklad VLAN internych serverov) umiestnit
honeypot (t.j. nepouZivany pocitac, ktorého tcelom je detegovat pristomnost Utoénika v sieti)
a pravidelne alebo automaticky vyhodnocovat, ¢i nebol detegovany pokus o pristup.

Informacie ziskané bezpe¢nostnym monitoringom by mali byt vyhodnocované operatorom a v
pripade detegovanej zmeny, ktora nie je zaznamenand Zmenovym riadenim (CM — Change
management) by mal byt okamzite spsuteny proces rieSenia bezpeénostného incidentu.



5 Minimalne poziadavky na zabezpecenie externej infrastruktury
Nutnou sucastou poZiadaviek na zabezpecenie externej infrastruktury su aj poZiadavky v kapitole
»Minimalne poZiadavky na zabezpecenie infrastruktury organizacie”.

Vseobecné poZziadavky

5.1 Pre servery s verejne pristupnymi sluzbami je nutné aplikovat bezpecnostné aktualizicie
prioritne a to hned ako je to mozné (minimalne raz za mesiac).

5.2 Verejne pristupné zdroje (web, bannery, DNS apod.) nesmu obsahovat informacie o pouzitych
technoldgiach, vnutornych IP adresach a pouzitych TCP/UDP portoch.

5.3  Verejne dostupné sluzby by mali byt dostupné takym spdsobom, ktory umoziiuje pouzivatelovi
overit identitu sluzby a autentickost Udajov (napr. web, VPN). Odporuéa sa verejne pristupné
sluzby spristupriovat len takymto spdsobom.

Konfiguracia sietovej infrastruktary

5.4  Sluzby dostupné verejnosti (napriklad webové servery) by mali pouzivat iné pripojenie do
Internetu ako to, ktoré pouziva organizacia na pristup k Internetu alebo inym externym sietam.

5.5 ACL na hrani¢nych sietovych prvkoch aplikované na vsetku komunikaciu prichadzajicu z
externych sieti musi obsahovat aspori:
Zahadzovat komunikaciu so zdrojovymi IP adresami z rozsahu RFC 1918 (privatne IP adresy)
Filtrovat komunikaciu z rozsahu RFC 3330 (IP adresy rezervované pre $pecialne poufZitie)
Zahadzovat komunikaciu so zdrojovymi IP adresami z rozsahu pouZivaného v sieti organizacie

o 0 T W

Zahadzovat ICMP protokol s vynimkou ICMP echo request. Echo request musi byt povoleny
len ak je to potrebné a len do DMZ sieti. Taktiez prefi musi byt implementovany rate-limiting
e. odporuca sa implementovat anti-bogon filtering (*oficidlna databaza je udrziavana na https://
www.team-cymru.org/bogon-reference.html)

5.6  Hrani¢né sietové prvky by nemali nijak odpovedat na pokusy o pripojenie na neexistujici TCP/
UDP port. Nesmu odosielat spravy "ICMP unreachable".

5.7 Z externych sieti nesmie byt povoleny ICMP protokol. Vynimkou moze byt povolenie "ICMP
echo request" na konkrétne servery v DMZ, pricom musi byt limitovany pocet poZiadaviek za
dany cas.

5.8  Mal by byt implementovany Unicast Reverse Path Forwarding.

5.9 Vsetky servery so sluzbami priamo pristupnymi z externych sieti musia byt v samostatnych
sietovych segmentoch (DMZ). V rovnakom segmente by mali byt iba servery s rovnakymi
bezpecnostnymi poziadavkami a podobnym ucelom.
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Firewall

5.10

5.11

5.12

5.13

5.14

Vsetky prepoje medzi segmentami a externymi sietami musia byt chranené firewallom a
vsetky spojenia (IN aj OUT) musia byt povolované iba na principe least privilege.

Smerom do vnutra musia byt povolené len Specifikované sluzby umiestnené v DMZ (politika
"default deny")

Smerom do externych sieti by mala byt povolena len $pecifikovana komunikacia (pre interné
siete by to malo byt len HTTP a HTTPS).

Vsetky spojenia do externych sieti musia byt smerované cez dedikovany sietovy firewall.
Vsetky spojenia do externych sieti okrem VolP by mali byt smerované aj cez IPS (ak je IPS
pouzité) - vynimkou je VolP, pre ktoré sa toto odporuca ak to vykon a funkcionalita IPS
dovoluje.

Musi byt obmedzena tato komunikacia:

DNS poZiadavky smerom do externych sieti (dport UDP/TCP 53) mdZu iniciovat len
autorizované rekurzivne DNS servery.

SMTP spravy smerom do externych sieti (dport TCP 25) mdzu posielat len autorizované (t.j. na
to uréené) SMTP servery.

SMTP smerom do externych sieti m6Zu iniciovat len autorizované SMTP servery.

Odporica sa nepovolovat smerom do externych sieti komunikdciu na TCP/445 (SMB),
TCP/6697 (IRC).

Ochrana proti DoS ttokom

5.15

5.16

5.17

5.18

Pre organizicie so systémami alebo sluzbami s vysokymi narokmi na dostupnost je nutné
zabezpedit anti-DoS sluzbu na strane poskytovatela pripojenia do externej siete, ktora
zablokuje objemové DoS a DDoS utoky eSte pred vstupom do siete organizacie. Pre ostatné
organizacie je takato sluzba odporucana.

On-site by mala byt implementovana anti-DoS ochrana chréaniacia verejne dostupné sluzby aj
proti ostatnym typom DoS uUtokov ako su zahltenie aplikdcie, pomalé utoky ("low & slow") a
SSL/TLS utoky. Takéto rieSenie musi byt zabezpecené pre systémy a sluzby s vysokymi narokmi
na dostupnost (napr. pravne zavazné elektronické sluzby ob¢anom).

Anti-DoS rieSenie musi notifikovat dedikovany personal o vyskyte prebiehajiceho Gtoku, alebo
inej anomalie v sietovej prevadzke. Anti-DoS rieSenie musi logovat informécie o zablokovanych
pokusoch o utok.

Odporuca sa implementovat vhodny rate-limiting na lokalnych a centralnych FW.

Zabezpecenie DNS infrastruktary

5.19
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Autoritativny DNS server by nemal byt zaroven rekurzivnym DNS serverom.



5.20

5.21

5.22

5.23

5.24

5.25

5.26

5.27

5.28

5.29

5.30

Autoritativny DNS server musi povolovat prijem poziadaviek na DNS Zone transfer len zo
$pecifikovanych IP adries a na Zény, pre ktoré je autoritativny. Musi povolovat vykonat DNS
transakciu "Zone transfer" len na Specifikované IP adresy.

Pre poziadavky aj odpovede na "Zone transfer" sa odporuca zabezpecit autentifikiciu a
integritu. Pre poziadavky aj odpovede na "Update" request by mala byt zabezpedena
autentifikacia a integrita. Je moZné podpisovat dopyty a odpovede zdielanym kliéom (vyuzit
napr HMAC a RR TSIG). Pre kazdého klienta autoritativneho servera by mal byt
nakonfigurovany iny kluc.

Odporuca sa aby boli nakonfigurované ACL pre vsetky typy DNS transakcii, ktoré povoluju len
poziadavky od Specifikovanych klientov.

DNS dopyty na name servery sa odporuca limitovat po¢tom z jednej IP adresy za Specifikovany
Cas

Odpovede na DNS requesty by mali odchadzat z nahodného TCP/UDP portu
Odporuca sa aby autoritativny a sekundarne DNS servery boli logicky a geograficky oddelené.

DNS zaznamy o vnutornych zariadeniach nesmu byt pristupné z externch sieti (je mozné vyuzit
napriklad SPLIT DNS architekturu, alebo dve rézne zény).

Rekurzivny (cache) DNS server nesmie prijimat poziadavky z externych sieti. Nemal by byt z
externych sieti vobec pristupny.

Velmi citlivé informacie nesmu byt uloZzené v rdmci DNS (napr. Specifické HINFO alebo TXT
zaznamy)

DNS server by nemal zverejiiovat informacie o pouZitom softvéri - minimalne nesmie
odpovedat na Specifické dotazy typu "Version Query".

Musi byt rezervované doménové meno wpad.{doména}, kde {doména} je doménové meno
pouzivané v organizdcii a publikované v odpovediach DHCP serverov. Rovnako pre vsetky
pouzivané subdomény —t.j. wpad.{subdoména}.{doména}.

Zabezpecenie mailovej infrastruktury

5.31

5.32

5.33

5.34
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SMTP banner by nemal obsahovat informacie o pouZitom softvéri ani iné citlivé informacie.
Nesmie byt mozné zistit verziu pouZitého softvéru prostrednictvom help prikazov.

Mailové spravy odchadzajuce z organizicie by nemali obsahovat informacie o infrastrukture
organizacie (napriklad privatne IP adresy v hlavi¢ke Received-From).

Odpoved na prikaz VRFY by nemala obsahovat informaciu o existencii adresy alebo
pouzivatelského mena. Odporuca sa odpovedat kddom 252 s generickou hlaskou.

Nemala by byt povolena metéda EXPN.



5.35

5.36

5.37

5.38

5.39

5.40

541

5.42

5.43

5.44

5.45

SMTP server by nemal preposlat e-mail, ktory neobsahuje zdrojovi hlavickovld e-mailovi
adresu.

SMTP server musi prijimat spravy na doruéenie z externych sieti len pre spravované domény.

SMTP server musi prijimat spravy na preposlanie len od autentifikovanych pouzivatelov alebo
z urcenych SMTP serverov.

Server by mal detegovat a blokovat pokusy o rozoslanie velkého mnoZstva e-mailov.
SMTP server musi kontrolovat spravy pomocou anti-spam filtra.

SMTP server musi kontrolovat spravy na pritomnost skodlivého kédu

SMTP server musi logovat vsetky detegované anomalie.

SMTP server musi logovat informacie o spracovavanych e-mailoch a tieto informéacie by mali
byt uchovévané asporn 6 mesiacov. Musia byt uchovavané aspor 3 mesiace.

Pristup k e-mailovym Gétom musi byt mozny len prostrednictvom Sifrovaného kanala.
Odporuca sa na pristup k e-mailovej schranke nepouzivat proprietarne protokoly.

Z externych sieti by sa malo pristupovat na e-mail len prostrednictvom HTTPS alebo pouZitim
$tandardnych protokolov POP3S alebo IMAPS. Odporucda sa autentifikovat klienta aj na zaklade
certifikatu alebo vyzadovat pouzitie VPN. V pripade pouzitia inych protokolov by sa malo
pristupovat prostrednictvom VPN pripojenia.

Zabezpecenie VPN infrastruktiary

5.46

5.47

5.48

5.49

5.50

5.51

5.52
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VSetky VPN spojenia musia byt sifrované. Odporica sa implementovat a vyzadovat Sifrovanie
spojenia s vyuZitim Forward Secrecy.

Ak je potrebny vzdialeny pristup k spravcovskym rozhraniam alebo do sprdvcovskej siete, mala
by byt vyuZitd autentifikacia s vyuZitim klientskych certifikatov. Aj pre beznych pouzivatelov sa
odporuca vyuzit autentifikdciu na zaklade klientskych certifikdtov. Pouzité certifikdty musia
pouzivat aspon RSA-2048, odporuca sa RSA-4096.

Ak sa pouziva PSK, musi byt pouzity silny pre-shared key s entropiou aspori 128 bitov.
Odporuca sa ndhodne generovany retazec.

VPN spojenia musia byt ukonéované v samostatnom segmente.

Musia byt $pecifikované FW pravidla oddelujuce siet pouzivatelov VPN a zvysok internej siete
a to metddou whitelistingu in aj out na principe ,least privilege”.

Ak sa pouZiva SSL/TLS, mal by byt sa pouZivany len protokol TLS1.2. Nesmie byt pouZity
protokol SSL.

Nesmie byt moiné vynegociovat pouZitie slabych Sifier (ako su napriklad sady Sifier
vyuzivajuce RC4, DES a 3DES).



5.53

5.54

5.55

5.56
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5.57

a.
b.
c.

Na Sifrovanie komunikacie by mal byt pouzity protokol AES a to miniméalne AES-128 (odporuca
sa pouzit AES-256). Pre pristup k citlivym IS alebo pre spravcovski VPN by mal byt na
Sifrovanie komunikacie pouzity aspon AES-256.

Mal by byt pouzity hashovaci algoritmus minimalne SHA-256
Ako algoritmus na vymenu klG¢a by mal byt pouzity DH (Diffie-Hellman) s dizkou aspori 2048b.

DalSie poziadavky na zabezpeéenie IPSec VPN:

VPN server nesmie umoznit vyuzit Aggresive méd nadviazania spojenia

Mal by sa pouzivat len IKEv2

Platnost Sifrovacieho klic¢a by mala byt nastavena na maximalne jeden den

Odporuca sa skontrolovat politiky, ktoré su k dispozicii pre IKE fazu 1 a odstanit politiky, ktoré
umoznuju nastavenie malo bezpecnych parametrov

Dalsie poziadavky na zabezpeéenie SSL VPN alebo Openvpn:

Klient musi overovat certifikdt VPN servera

VPN server musi overovat platnost klientskych certifikdtov a mal by ju overovat aj voci CRL.
V klientskej konfiguracii OpenVPN sa odporuéa pouzivat perzistentné TUN/TAP rozhrania.

Zabezpecenie VOIP infrastruktury a sluzieb videoconference

5.58

5.59

5.60

5.61

5.62

5.63

5.64

5.65

5.66

5.67

5.68
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VOIP komunikacia z a do externych sieti by mala byt Sifrovana. Odporuca sa Sifrovat aj internu
VOIP komunikdciu (napr. SIP over TLS a SRTP a SRTCP).

VOIP zariadenia by mali byt z externych sieti do siete organizacie pripajané len cez VPN .

Vsetky VOIP a telepresence zariadenia musia byt pred pripojenim do siete hardenované (napr.
podla odporucani vyrobcu).

Riadiaca komunikacia musi byt autentifikovana (t.j. call signalling a web services signalling) a
mala by byt aj Sifrovana.

Spravcovské hesla telefénov musia byt komplexné a rézne pre kazdé zariadenie.

Centralny firewall by mal vediet filtrovat VoIP komunikaciu. Odporutca sa nasadit rieSenie na
filtrovanie VoIP spamu (SPIT - Spam over IP Telephony)

Pre konfiguraéné subory stahované do telefénov by mala byt zabezpecena integrita a koncové
zariadenia by mali overovat integritu tychto suborov.

Videoconferencing meeting by mal byt povinne Sifrovany (t.j. ak to zariadenie Ucastnika
nepodporuje, neméze sa zucastnit).

Mal by byt pouzity VOIP-aware firewall, ktory umoznuje inspekciu SIP protokolu.
SIP server musi byt na portoch TCP/UDP 5060/5061 dostupny len z potrebnych zariadeni.

Mal by byt pouzity SBC (session border controller) a mal by ukondéovat vsetky prichadzajuce
telefonaty a preposielat data cielu (B2BUA)



5.69 Pohyblivd kamera na zariadeni ako aj zapnutie mikrofénu nesmie byt ovladatelné na dialku
prostrednictvom siete.

5.70 Zariadenia pre videoconference by mali byt do siete pripajané len vtedy ked je to potrebné pre
potreby videokonferencie alebo servisnych zasahov.

5.71 Pouzivané kamery, alebo zariadenia s kamerami, musia viditelne indikovat, Ze su zapnuté a
snimaju.
Zabezpecenie inych sluzieb

5.72 Pre pristup k nesStandardnym sluzbam, ktoré nie je moiné hardenovat a zabezpedit
Standardnym spdsobom (napr TLS) sa odporuca vyuzit pristup cez VPN.

Mechanizmus kontroly

5.73 Otvorené porty do Internetu by mali byt revidované aspori raz za pol rok. Sucastou revizie je
sken otvorenych portov do externych sieti a ohodnotenie, ¢i su nadalej potrebné.

5.74 Penetracné testy externej infrastruktury by mali byt vykonané aspon raz za rok.

5.75 Aspon raz za rok by mali byt kontrolované verejne pristupné zdroje s cielom skontrolovat, Ci
nie su zverejnené doverné alebo citlivé informacie.
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Minimalne poziadavky na zabezpecenie internej infrastruktury

Implementacia architektiry riesenia

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9
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a.
b.

Siet musi byt segmentovana na zaklade uéelu zariadeni v jednotlivych segmentoch
a rovnakych bezpecnostnych poziadaviek. Minimadlne takto:
Samostatné subsiete/VLAN pre oddelenia
Samostatné subsiete/VLAN pre manazment infrastruktdry a zalohovanie
Samostatné subsiete/VLAN pre manazment serverov a ich zalohovanie
Samostatné subsiete/VLAN pre servery s rovhakymi bezpecnostnymi poZiadavkami
Samostatné subsiete/VLAN pre doménové radice (okrem RODC)
Samostatné subsiete/VLAN pre manazment bezpecnostnych prvkov
Samostatné subsiete/VLAN pre manazment virtualizacnych serverov
Samostatné subsiete pre DMZ
Samostatné subsiete pre ICS/SCADA systémy
Samostatné subsiete pre VOIP
Samostatné subsiete pre wireless AP

Prepoje medzi jednotlivymi segmentami su chranené prostrednictvom ACL, ktoré su
nakonfigurované ne principe ,Least Privilege”.

Pre pripojenia pracovnych stanic a vSetky dostupné sietové porty mimo zabezpelenych
priestorov by malo byt implementované Port Security, Dynamic ARP inspection a DHCP
snooping. Ak sa pouziva IPv6, mali by byt implementované: NDP inspection a snooping,
DHCPv6 snooping, RA Guard (Router Advertisement Guard).

Servery pristupné z externych sieti musia byt v inych segmentoch ako servery vnutornej
infrastruktury. Medzi tymito segmentami musi byt implementovany firewall a ACL na principe
,Least Privilege”

V sieti by mal byt implementovany OOBM (Out of band manazment).

Servery pristupné z externych sieti by mali byt na inych virtualizaénych serveroch ako servery
internej infrastruktury

V sieti by mal byt implementovany SSO (Single Sign-On) pre vsetky systémy okrem kritickych.
Pre kritické systémy by mala vyZzadovana dalsia Uroven autentifikacie prostrednictvom iného
mena a hesla.

Pre prihlasenie do siete (do pracovnej stanice a na sluzby v doméne) odporiéame vyuzivat
dvojfaktorovu autentifikaciu.

V ramci implementadcie architektury by organizacia mala dodrziavat:
multi-vendor princip pre bezpeénostné prvky
musi byt dodrzané oddelenie DMZ, Perimetra (prvky, ktoré maju priamy pristup do
Ineternetu) a internych Casti siete.
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6.11

6.12

6.13

6.14
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6.17

6.18

6.19
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VPN pripojenia musia byt ukoncované v separatnych segmentoch a pristupy k dal$im c¢astiam
siete je mozné iba prostrednictvom ACL na principe ,Least Privilege”.

Vnutorné servery ani pracovné stanice by nemali mat priamy pristup do Internetu ani
externych sieti. Vsetky pripojenia by mali prechadzat prostrednictvom perimetrovych
zariadeni (Web a email proxy servery Proxy, aplikacné port forwardery pre potrebné iné
sluzby)

V sieti by mali byt implementované lokalne NTP servery.

V sieti by mali byt implementované lokalne DNS servery.

V sieti by mali byt implementované lokélne Syslog servery.

V sieti by mali byt implementované lokéalne update servery pre OS Windows aj Linux.

V sieti musia byt implementované:
Firewally na vsetkych pripojeniach medzi sietou organizacie a externymi sietami
Firewally na vSetkych pripojeniach do kritickych segmentov siete

V sieti by mali byt implementované:
IPS na vsetkych pripojeniach medzi sietou organizacie a externymi sietami
IPS/IDS na vsetkych pripojeniach do kritickych segmentov siete
Centralizované Anti malware rieSenie na vSetkych serveroch a pracovnych staniciach.
Odporucame dalej implementovat sietovl behavioralnu analyzu na vsetkych vyznamnych
uzloch siete najma vSak na znamych perimetroch, prepojoch medzi DMZ, perimetrovymi
sietami a vnutornou sietou.

V infrastruktire musia byt pravidelne aktualizované OS a vSetky aplikacie a aspori:
Raz za mesiac pre OS na platforme Windows
Raz za mesiac pre OS na platforme Linux a Unix
Raz denne pre antivirové rieSenia na klientskych pracovnych staniciach
Raz za tyzden pre antivirové rieSenia na serveroch
Raz za 6 mesiacov pre OS bezpe€nostnych prvkov, sietovych prvkov a inych zariadeni
pripojenych do infrastruktury
Raz za mesiac vsetky aplikacie na klientskych zariadeniach
Raz za rok vSetky aplikacie a sluzby na serveroch

V infrastruktire sa musia pouZivat iba podporované verzie OS a aplikacii. Vsetky vynimky
musia byt schvdlené a implementované bezpecnostné opatrenia tak, aby nebolo mozné tieto
verzie zneuzit na kompromitaciu infrastruktury.

Vietky Géty, ktoré maju administratorské opravnenia musia spifiat politiku hesiel pre Gty s
administratorskym pristupom.

Vsetky ucty, ktoré neboli pouzité do troch mesiacov (a zmenené heslo) od ich vytvorenia musia
byt zablokované.



Hardening serverov, sietovych a bezpecnostnych prvkov

6.20

6.21

6.22

6.23

6.24

6.25

6.26

6.27

6.28

6.29

6.30

6.31

6.32
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6.33

6.34

Vsetky nepouzivané a nepotrebné sluzby musia byt vypnuté.

Vsetky firmware musia byt pravidelne aktualizované a hardenované podla odporucani
vyrobcu.

Administraéné rozhrania typu ILO resp. iDRAC musia byt aktualizované a pristupné iba
z administratorskej siete a musia byt v samostatnych segmentoch.

Pristup k administratorskym rozhraniam musi byt iba zo siete administratorov, ktord je
rozdielna od siete pouZivatelov.

Servery nesmu umoznit prihldsenie anonymného pouzivatela (Guest pristup)

Servery musia mat nakonfigurovany a udrziavany host-based firewall (napriklad iptables
v Linux alebo Windows firewall vo Windows) na principe ,,least privilege” pre spojenia dnu aj
von.

Servery by mali mat particie na diskoch v RAID 1,5, 6, 10 alebo 50.
Vsetky zariadenia by mali pouzivat lokalne DNS servery.

VSetky zariadenia musia byt synchronizované s NTP serverom.

Vsetky zariadenia by na synchronizaciu mali pouZivat lokalny NTP server.

VSetky zariadenia by mali posielat logy na vzdialeny logovaci server:
Pre zariadenia ktoré podporuju syslog na vzdialeny syslog server
Pre zariadenia Windows na vzdialeny Windows Log server prostrednictvom funkcionality
Windows Event Forwarding

Vsetky servery by mali mat nainstalované antimalware riesenie s centrdlnym manazmenotom
a zberom logov .

Syslog servery:
Musia mat dostupnu dostato¢nu diskovu kapacitu na uloZenie dat aspori na 6 mesiacov
Musia byt synchronizované s NTP serverom
Logy musia byt pravidelne zdlohované (minimalne raz za mesiac)
Logy musia byt pre vietkych pouzivatelov syslog serveru nastavené ibana ¢itanie

Administraéné rozhrania by mali byt pristupné iba prostrednictvom Sifrovanych sietovych
kanalov.

Sifrované kandly sa musia prezentovat déveryhodnym verejnym klti¢om alebo certifikdtom

V pripade, Ze nie je mozné pouzivat Sifrované kanaly by malo byt implementované ACL na
principe "Least privilege" a vyclenené tieto rozhrania do samostatnych segmentov

Logovanie musi zaznamenavat™:

15 Ak to uvedena technoldgia umoziuje

49



o 0o T o

@

(Uspesné aj netspesné) Prihlasenie a odhlasenie

(Uspesné aj netspesné) Spustenie procesu alebo sluzby

(Uspedné aj neuspesné) Vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny
(Uspes$né aj neuspeiné) Pokusy pristupit k citlivym udajom (Udaje klasifikované hornymi
dvomi klasifikaénymi stupfiami v rdmci organizacie)

(Uspedné aj netspesné) Spustenie a ukonéenie procesu

(Uspesné aj neuspesné) Prihldsenie sa zo systému na iny systém alebo sluzbu

Sietové prvky

6.35

6.36

6.37

6.38

6.39

6.40

6.41

Vsetky nepotrebné sluzby musia byt vypnuté alebo odinstalované.
OS/firmvéry by mali byt pravidelne aktualizované.
Pouzivatelské hesla by nemali byt uloZzené v reverzibilnom formate.

Mala by byt implementovana centralna SSO (Single sign-on) autentifikacia prostrednictvom
protokolov Radius, Tacacs+ alebo Diameter.

Pre pripojenie pracovnych stanic by mala organizacia vyuZivat NAC (napriklad NAP alebo
802.1x).

Vo vsetkych manaZmentovych segmentoch by mala byt implementovana PVLAN.

Vo vsetkych pouZivatelskych segmentoch by mala byt implementovana PVLAN.

Monitoring

6.42

6.43

6.45

V sieti by mal byt implementovany dohlad nad funkénostou zariadeni a sluZieb.

V rdmci siete by mal byt implementovany bezpecénostny monitoring ktory bude monitorovat
aspon:

Bezpecnostné prvky

Sietové prvky v organizacii

Doménu Windows

V sieti by nemalo byt pouZzivané SNMPv2 a malo by byt pouzivané SNMPv3.
V pripade pouzitia SNMPv2 musia community retazce spifiat politiku hesiel pre uéty s
administratorskym pristupom.
Community retazce musia byt unikatne pre sietovy segment a Ucel pouZitia

Pre vsetky datové toky a sluzby v ramci monitoringu musia byt implementované ACL na
principe "Least privilege".

Tlaciarne

6.46
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Tlaciarne by mali byt umiestnené v samostatnom segmente.



6.47

6.48

Spravcovské rozhrania by mali byt pristupné iba z administratorskej siete a musi byt na
spravcovskom rozhrani implementovana autentifikicia a Géty musia spifiat politiku hesiel pre
pouzivatelov.

Tlaciarne by mali byt pristupné klientom iba prostrednictvom tlacovych serverov.

Windows infrastruktira

6.49

6.50

6.51

6.52

6.53

6.54

6.55

6.56

6.57

6.58

6.59

6.60

6.61

6.62

6.63

6.64
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Na vSetkych serveroch musi byt zakdzany pristup na Citanie prostrednictvom
neautentifikovaného pouzivatela (napriklad oSetrena tzv. CIFS null zranitelnost)

Na doménovych kontroleroch nesmu byt ukladané hesld prostrednictvom Group Policy
Preferences v aplikovanych doménovych politikach.

VSetky interné servery by mali byt vdoméne.

Autentifikacia na servery by mala byt iba prostrednictvom Kerberosu
Autentifikacia prostrednictvom NTLM by mala byt zakazana

SMB podpisovanie musi byt vyzadované

Na vsetkych serveroch musia byt implementované déveryhodné certifikdty na pristup ku
vietkym sluzbam (RDP, HTTPS,LDAPS,..)

Doménovi administratori a enterprise administratori musia mat zakazany pristup a
autentifikdciu na vSetky pracovné stanice.

Servery pristupné z externych sieti nie si v doméne alebo sa autentifikuji voc¢i RODC, ktory je
v samostatnom segmente (DMZ) a je pristupny iba z ostatnych DMZ.

Administratorské a pouzivatelské Ucty administratorov musia byt oddelené a mat rozdielne
hesla

Doménovi administratori by mali vyuZivat dvojfaktorovi autentifikaciu

Pocitate musia byt do domény priddvané pod samostatnym G¢tom, ktory ma opravnenie iba
pridavat pocitate do domény. Ziadni ini pouZivatelia nesmu mat pravo pridat pocita¢ do
domény.

V sieti by malo byt vypnuté prostrednictvom GPO automatické vyhladavanie proxy servera
WPAD. Konfiguracia proxy servera by mala byt nakonfigurovana prostrednictvom GPO.

Implementécia nového softvéru na servery by mala prebiehat prostrednictvom bali¢kovacich
nastrojov (Deployment services resp. System center)

Remote powershell execution by malo byt povolené len z administratorske;j siete.

V pripade pouzivania RDP musi byt mozné prihlasovanie iba v restricted rezime (RDP restricted
admin).



6.65 GPO preferences musia byt vypnuté

Mechanizmus kontroly

6.66 Mal by byt interny penetrany test aspori raz za 2 roky. Aplikovanie odporucani vysledkov

penetracného testu.

6.67 Odporiéa sa vykonat interny technicky audit splnenia poziadaviek plynucich z tohto

dokumentu.
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Minimalne pozZiadavky na zabezpecenie pracovnych stanic
pristupujucich k implementovanému rieSeniu

Vseobecné poziadavky

7.1

o 0 T W

7.2

7.3

7.4

7.5

Na pracovnych staniciach musi byt nainstalované anti-malware riesenie

Riesenie musi byt pravidelne aktualizované (aspon jeden krat za den)

RieSenie musi byt pravidelne vyuZité na skenovanie pracovnej stanice (aspon raz za tyzden)
Rieenie musi podporovat rezidentnt ochranu® a tato musi byt aktivna

RieSenie by malo byt centralne spravované a malo by mat centrdlne vyhodnocované vysledky
skenov a detekcie hrozieb

Logy z anti-malware rieSenia musia byt archivované minimalne 6 mesiacov

0S, vsetky jeho sucasti a nainstalované aplikdacie musia byt vo verzidach podporovanych
vyrobcom a pravidelne aktualizované (najviac s oneskorenim jeden mesiac).

Aktualizacie a mitigacie pre kritické zranitelnosti (s vysokym dopadom) by mali byt aplikované
do 72 hodin od ich zverejnenia na pracovnych staniciach, z ktorych je mozny pristup ku
kritickym systémom a datam. Mal by byt vedeny zoznam takychto stanic.

Na pracovnych staniciach by malo byt zapnuté automatické stahovanie a instalacia aktualizacii.

Na pracovnych staniciach musi byt implementovany lokalny firewall:

Vsetky prichadzajlce aj odchadzajice spojenia musia byt zakazané okrem spojeni, ktoré su
potrebné na Standardnu ¢innost aplikacie.

Pravidla vo firewalli by mali byt centrdlne spravované a implementované na principe , least
privilege”

Vsetky zakazané spojenia musia byt archivované minimalne na dobu 6 mesiacov.

Informécie o zakdzanych spojenia by mali byt archivované na centradlnom ulozZisku

Logovanie

7.6

7.7

a
b.
c
d

Bezpecnostné Logy z pracovnych stanic by mali byt odosielané na centralny server a ukladané
minimalne po dobu 6 mesiacov.

Na pracovnych staniciach by malo byt logovanie nastavené minimalne v rozsahu:

(Uspedné aj netspesné) Prihlasenie a odhlasenie

(Uspesné aj netspesné) Spustenie procesu alebo sluzby

(Uspedné aj netspesné) Vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny
(Uspedné aj netspesné) Pokusy o prihlasenie prostrednictvom RDP, SSH

Hardening

7.8
a.

Pracovna stanica musi byt hardenovana minimalne v rozsahu
Vsetky Windows pracovné stanice musia byt pripojené do domény

16 t.j. detekciu skodlivého kddu pri otvarani suborov a spustani programov
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7.9

7.10

Vsetky sluzby, ktoré nie su potrebné su odinstalované alebo aspon zakdzané alebo vypnuté.
Vsetky programy a sucasti OS, ktoré nie su potrebné su odinstalované

Vsetky programy boli povolené a otestované bezpecnostnym Utvarom organizacie
PouZivatelia nemaju administratorské opravnenia

Lokalne administratorské ucty su neaktivne. Ak musia byt z nejakého dévodu aktivne hesla
k tymto u¢tom spifiaju poziadavky na hesld pre Géty s administratorskym pristupom?®’
Pracovné stanice musia na prihlasenie vyzadovat heslo

Po dobe neciinosti (najviac 30 minut) musi byt spusteny Setri¢ obrazovky a uzamknuta
pracovna plocha

V pripade pracovnych stanic s OS Windows musi byt pracovna stanica hardenovana minimalne

v rozsahu:
PouZivatelia nemaju pravo instalacie softvéru
Pouzivatelia ani administratori nemaju opravnenie Debug procesu
Na pracovnej stanici je pocet uloZzenych hashov prihlasovacich Uétov nastaveny na maximalne
dva®®.
Na pracovnej stanici by mal byt implementovany whitelisting spustatelnych stiborov (napr.
Applocker alebo Software Restriction Policies [SRP]) tak, aby bolo moziné spustat iba
doveryhodné povolené aplikacie.
Na pracovnej stanici musi byt zapnuty UAC (User Access Control) a mal by byt nastaveny na
najvyssiu hodnotu.
Na pracovnej stanici by mal byt nainstalovany a nakonfigurovany néstroj EMET (od Microsoft)
so zapnutymi vsetkymi ochranami, ktoré je moziné zapnut. Ak pre niektory pouZivany
program nie je mozné zapnut vSetky ochrany, odporuca sa prehodnotit potrebu jeho
pouZzivania.
Doménovy administratori a ostatni privilegovani pouZivatelia nemaju opravnenie na
prihldsenie sa na pracovné stanice.
Na pracovnej stanici je vypnuté automatické spustanie programov po vloZzeni vymenitelného
média (Autoplay)
IPv6 by malo byt vypnuté, pokial nie je pouzivané
NetBios nad IPv4 by mal byt vypnuty
Makra v MS Office by mali byt vypnuté a nemalo by byt mozné ich povolit. Ak si makra
pouzivané, malo by byt ich vykonavanie povolené len pre konkrétneho pouZivatela a len z
doveryhodnych $pecifikovanych lokalit (nie z Internetu), pripadne implementovat
podpisovanie makier pomocou PKI.
Lokalne ucty nesmu byt zlinkované s MICROSOFT ID
Data na pracovnej stanici nesmu byt synchronizované prostrednictvom verejnych sluzieb
(OneDrive, DROPBoX, google drive, MEga a podobne)

Prenosné pracovné stanice musia byt hardenované minimalne v rozsahu:

17 Vid prilohu Politika hesiel
18 klu¢ registra HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows_NT\ CurrentVersion\Winlogon\
CachedlLogonsCount
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a. Disk musi byt Sifrovany (Full disk encryption)
Zéalozny klu¢ k Sifrovanému disku by mala mat organizacia k dispozicii (Implementovany key
escrow mechanizmus)

c. BIOS/UEFI by mal byt chraneny heslom pri prenosnych zariadeniach.

7.11 Webové prehliadace by mali mat implementovanu funkcionalitu alebo rozsirenia:
a. Rozsirenie na blokovanie spustania skriptov (napr. NoScript)
b. RozSirenie na blokovanie reklamy (napr. Adblock, UBlock Origin)
c. Rozsirenie na blokovanie trackerov (napr. Privacy Badger)

Mechanizmus kontroly
Rovnaky ako pre internu infrastrukturu.
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Administrativne opatrenia

VSeobecné poziadavky

8.1

8.2

56

V organizacii musi byt vytvorend, vedenim schvélend, implementovand, dokumentovana
a dodrZiavana Bezpecnostna politika, ktora spiiia aspori nasledovné poziadavky:

Je adekvatna velkosti, typu, zameraniu a ¢innostiam organizacie.

Definuje bezpecnostné ciele, sp6sob ich schvalovania, dosahovania a merania Ucinnosti ich
dosahovania.

Vyjadruje zdvazok vedenia organizicie dosahovat stanovené bezpe&nostné ciele a spiat
poziadavky vsetkych zainteresovanych stran.

Definuje rozsah a pravidelnost Skoleni zamestnancov a inych aktivit zameranych na
zvySovanie povedomia o informacnej bezpecnosti, suvisiacich hrozbach a moznostiach
ochrany pred tymito hrozbami.

Je publikovana na mieste pristupnom vsetkym zamestnancom a je propagovana v ramci
organizacie a v rdmci Skoleni — a to aspon kazdych 12 mesiacov — je adekvatne komunikovana
vSetkym zamestnancom.

Definuje roly azodpovednosti za informaénli bezpecnost. Musia byt definované
zodpovednosti aspon pre tieto roly: vrcholny predstavitel organizacie, manazér pre
bezpecnost, veduci pracovnik, administrator, auditor, pouZivatel.

Definuje sp6sob riadenia informacénych aktiv a spésob vedenia inventaru/zoznamu tychto
aktiv.

Definuje spdsob vykondvania manazmentu rizik informacénej bezpecnosti.

Definuje spdsob nahlasovania a reakcie na bezpecnostné incidenty.

Definuje spdsob vykondvania a frekvenciu preskimavania bezpecnostnej politiky.

Definuje spb6sob vykonavania a frekvenciu vykonavania internych auditov informacnej
bezpecnosti.

V organizacii musi byt vytvorena, vedenim schvélend, implementovand, dokumentovana
a dodriavana Smernica pre manaiment rizik informaénej bezpet¢nosti, ktord spifia aspofi
nasledovné poZiadavky:
Definuje spdsob identifikacie a ohodnotenia informacnych aktiv.
Definuje spOsob identifikacie a ohodnotenia hrozieb, ktoré vplyvaju na informacné aktiva.
Definuje spdsob identifikacie a ohodnotenia zranitelnosti, ktoré informacné aktiva obsahuju.
Definuje spo6sob ohodnotenia rizik na zaklade identifikovanych hrozieb a zranitelnosti.
Definuje postup pre vyber spbsobu oSetrenia identifikovanych rizik (napr. redukcia rizika,
akceptacia rizika, vyhnutie sa riziku, resp. prenos rizika na ina stranu).
Definuje spb6sob pre vytvorenie Planu pre oSetrenie rizik, ktory stanovuje konkrétne
opatrenia, zodpovednosti za implementdciu tychto opatreni, terminy a potrebné zdroje na
oSetrenie rizik.
Definuje spdsob vyhodnotenia efektivnosti implementovanych opatreni.
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8.4

8.5
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V organizacii musi byt vytvorend, vedenim schvélend, implementovand, dokumentovana
adodrZiavand Smernica pre bezpetné pouzivanie aktiv, ktorad spifia aspof nasledovné
poZiadavky:
Definuje pravidla pre bezpecné pouZivanie e-mailu, sluZieb v Internete a inych komunikacnych
prostriedkov.
Definuje pravidla pre bezpecnu pracu s heslami.
Definuje pravidla pre inStalaciu hardvéru a softvéru.
Stanovuje zdkaz instaldcie alebo pouzivania neautorizovaného alebo nelegdlneho softvéru.
Definuje pravidla pre ochranu pred skodlivym softvérom a zakladnymi utokmi na pouzivatela.
Definuje pravidla pre bezpecné pouZzivanie aktiv mimo priestorov organizacie.
Je publikovanda na mieste pristupnom vsetkym zamestnancom a je propagovana v ramci
organizacie a v ramci Skoleni — a to aspon kazdych 12 mesiacov — je adekvatne komunikovana
vSetkym zamestnancom.
Je pravidelne preskimavana aspon kazdych 12 mesiacov a v pripade zmien v organizacii alebo
zmien v jej IS alebo v pripade vyskytu bezpecnostnych incidentov je aktualizovana a jej zmena
je komunikovana vsetkym zamestnancom organizicie.

V organizacii musi byt vytvorend, vedenim schvélend, implementovand, dokumentovana

a dodrZiavana Smernica pre riadenie pristupu, ktord spitia aspofi nasledovné poziadavky:
Definuje sp6sob Ziadania o pristup, schvalovania a pridelovania pristupu k jednotlivym IS
v organizacii a fyzickym priestorom na zaklade objektivnej potreby a zamyslaného pouzivania
IS ¢i potreby pristupu do fyzickych priestorov.
Definuje zodpovednosti za pridelovanie, monitorovanie, pravidelné preskimavanie
pristupovych prav do IS a odstrafiovanie neplatnych uctov.
Definuje spdsob monitorovania pristupov do IS, monitorovania pouZivania IS
a vyhodnocovania auditnych log zaznamov.
Definuje spOsob riadenia jednotlivych typov pristupovych uctov a manazment privilégii.
Definuje spbsob implementacie oddelenia povinnosti (Separation of Duties) s ciefom
predchadzat skodlivej aktivite a chybam.
Definuje spdsob implementacie minimalnych privilégii (Least Privilege) s cielom zaistit pristup
len k tym aktivam, IS a aplikaciam, ktoré su potrebné na vykonavanie pracovnych uloh.
Definuje spdsob ¢asového obmedzenia pouzivania aktiv, IS a aplikacii a sp6sob uzamknutia
relacie pri definovanom ¢ase necinnosti pouzivatela.
Definuje spdsob vzdialeného pristupu k aktivam, IS a aplikacidm, monitorovanie vzdialeného
pristupu a bezpecnostné poziadavky pre vzdialeny pristup.
Definuje spdsob riadenia pristupu k bezdrétovym sietam.
Definuje spdsob riadenia pristupu mobilnych zariadeni.
Definuje spdsob riadenia pristupu kIS organizacie s verejne dostupnym obsahom (napr.
webové sidlo, Ucet na sociadlnych sietach a pod.).

V organizacii musi byt vytvorend, vedenim schvélend, implementovand, dokumentovana
a dodriavana Smernica pre rie$enie pocitatovych bezpeénostnych incidentov, ktora spiiia
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aspon nasledovné poziadavky:
Definuje sposob klasifikacie incidentov, ktory obsahuje aspor nasledovné typy incidentov:
neZiaduci obsah, skodlivy kéd, ziskavanie informacii, pokus o prienik, prienik, nedostupnost,
ohrozenie bezpecnosti informacii, podvod, sprenevera.
Definuje spdsob komunikacie, komunikac¢né kandly a postupy nahlasovania incidentov.
Definuje roly a zodpovednosti pri rieSeni incidentov.
Definuje spdsob rieSenia incidentov.
Definuje spdsob zaistenia dokazov.
Definuje sposob vedenia dokumentacie o bezpecnostnych incidentoch.
Definuje  spOsob vySetrovania bezpecnostnych incidentov, sp6sob vyvodzovania
zodpovednosti a ukladani sankcii za sp6sobeny incident.

V organizacii musi byt vytvorend, vedenim schvélend, implementovand, dokumentovana
a dodrZiavana Smernica pre riadenie kontinuity C¢innosti, ktord spifia aspori nasledovné
poZiadavky:

Definuje roly a zodpovednosti za jednotlivé ¢innosti pri riadeni kontinuity ¢innosti.

Definuje ciele riadenia kontinuity ¢innosti.

Definuje poziadavky na vykonanie analyzy dopadov a analyzy rizik.

Definuje sp6sob urcenia cielovej doby obnovy (RTO — recovery time objective) a cielového

bodu obnovy (RPO — recovery point objective) pre jednotlivé procesy, IS a aplikacie.

Definuje spdsob tvorenia stratégie kontinuity ¢innosti.

Definuje spdsob vytvorenia havarijnych planov a planov obnovy.

Definuje komunikacné plany v pripade mimoriadnej udalosti (prerusenia ¢innosti).

Definuje frekvenciu vykondavania cviceni a testovania planov kontinuity ¢innosti a Skoleni.

Definuje frekvenciu preskimavania a aktualizacie planov kontinuity ¢innosti.

Zmluvy s dodavatelmi musia ustanovit pravo organizicie vykonat u dodavatela audit
bezpecnosti informacnych systémov a kontrolu dodrZiavania bezpeénostnych poZiadaviek.
TaktieZ musia zavazovat dodavatela opravit pripadné ndjdené nedostatky.

Organizacia musi, pri dodavani sluzieb suvisiacich s IKT, s doddvatelom uzavriet dohodu
o Urovni poskytovania sluZieb (SLA), ktord musi obsahovat aspofi®®:
Bezpecnostné opatrenia, ktoré je dodavatel povinny dodrZiavat.
Poziadavky na monitorovanie suladu s SLA a aktivne hldsenie nedodrzania bezpecnostnych
poZiadaviek a bezpecnostnych incidentov suvisiacich s poskytovanim sluzieb.
Dohodu, Ze aktivity vykondvané doddvatefom si nim dokumentované a podliehaju kontrole
a auditu zo strany organizacie.
Financné pokuty za nedodrzanie dohody.
Pravo na odstupenie od dohody v pripade, Ze nie su naplnené jej podmienky.

V organizacii musia byt zavedené nasledovné predpisy:
Bezpecnostna politika pre pracu tretich stran a ich Géast v procesoch organizacie.
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19 Template SLA (Cast informacéna bezpecnost) je dostupny na webstrankach https://www.csirt.sk.
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Smernica pre vzdialeny pristup do IS organizacie.
Smernica pre zalohovanie.
Smernica pre klasifikaciu informaci.

V organizacii by mali byt zavedené nasledovné predpisy:
Smernica pre vykon interného auditu.
Smernica pre BYOD a pracu na dialku.
Smernica pre nicenie informacii a ich nosicov.
Smernica pre riadenie zmien.
Smernica pre riadenie zranitelnosti a implementdciu zaplat.

V organizacii musia byt vedené aspori nasledovné zaznamy:
Zaznamy o skoleniach, kvalifikacii a skisenostiach zamestnancov.
Vysledky monitorovania a merania informacnej bezpecnosti.
Program internych auditov a vysledky (spravy) z vykonania internych auditov.
Log zdznamy, zdznamy o bezpecnostnych udalostiach a bezpecnostnych incidentoch.

Mechanizmus kontroly

8.12 Bezpecnostnd politika a bezpecnostné smernice musia byt pravidelne preskimavané

8.13
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manazérom bezpecnosti aspon raz za kazdych 12 mesiacov a vidy v pripade zmien
v organizacii alebo v jej informacnych systémoch, alebo v pripade vyskytu bezpecnostnych
incidentov.

Dodrziavanie bezpecnostnej politiky a bezpecnostnych smernic musi byt pravidelne
kontrolované prostrednictvom pravidelnych internych auditov informacnej bezpecnosti.



Priloha A - Politika hesiel

Hesla pre acty s administratorskymi opravneniami

Dizka hesla musi byt aspori 14 znakov
Hesla musia obsahovat
o aspon jedno velké pismeno
o aspon jedno malé pismeno
o aspon jednu Cislicu
o aspon jeden Specialny znak
Odporucame aby heslo obsahovalo
o aspon jeden znak s diakritikou (ak je heslo pouZivané v ramci homogénneho
prostredia)
Zmena hesla
o Odporuca sa aby hesla boli menené aspon raz za 3 mesiace
o Hesla by mali byt zmenené aspori raz za rok
o Odporuca sa aby zmenené heslad mali od pévodného hesla edita¢nd vzdialenost
aspon 7 (t.j. poCet operacii vymazania, vloZenia alebo prepisania znaku, ktorymi
sa z povodného hesla da ziskat nové)
o Zmenené heslo by nemalo byt jednym z poslednych 24 hesiel v histérii hesiel pre
dany ucet
o Heslo je mozné zmenit najviac raz za 1 den.

Hesla pre ucty s privilegovanym pristupom

Dizka hesla musi byt aspori 12 znakov (20 znakov pre systémové a technické Gcty)
Hesla musia obsahovat
o aspon jedno velké pismeno
o aspon jedno malé pismeno
o aspon jednu Cislicu
o aspon jeden Specidlny znak
Zmena hesla
o Hesla by mali byt menené aspori raz za 3 mesiace
o Hesla musia byt zmenené aspon raz za 2 roky
o Zmenené hesla musia mat zmenené viac ako polovicu znakov oproti pévodnému
heslu
o Zmenené heslo nesmie byt jednym z poslednych 24 hesiel v histérii hesiel pre
dany ucet

Hesla pre neprivilegované ucty
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Dlzka hesla musi byt aspor 12 znakov
Hesla musia obsahovat
o aspon jedno velké pismeno



o aspon jedno malé pismeno
o aspon jednu Cislicu
o aspon jeden Specialny znak
. Zmena hesla
Hesla by mali byt menené aspori raz za 6 mesiacov
Hesla musia byt zmenené asponi raz za rok
Zmenené heslo nesmie byt jednym z poslednych 12 hesiel v histérii hesiel pre dany Gcet

O O O O

Heslo je mozné zmenit najviac raz za 1 den.

Priloha B - Zariadenia pre nasadenie a zabezpecenie webového servera

Je dostupnych mnoho typov bezpecnostnych zariadeni, uréenych na zabezpecenie webovych
serverov. VysSie uvedené bezpeénostné odporucania mozno do istej miery implementovat pomocou
nich. Tieto zariadenia umocnuju ucinok opatreni. M6zu zabranit v pristupe Uto¢nika k webovému
serveru, ¢o je vyhodné najmé pocas doby odstraniovania novozisteného bezpecénostného nedostatku.

Medzi najznamejsie funkcie zariadeni uréenych na zabezpecenie webového servera patria:

e SSL akcelerdtory — preberaji narocné vypocty potrebné na nadviazanie SSL/TLS spojeni

e Bezpecnostné brany — monitoruju HTTP prevadzku v smere do a od webového servera,
v pripade podozrenia na Utok vykonaju opatrenia podla potreby

e Content filtre — monitoruju prevadzku webového servera v oboch smeroch, po stranke
obsahovej: v pripade zaznamenania citlivych ¢i nevhodnych dat podla potreby vykonaju
opatrenia

e Autentifikacné brany — réznymi mechanizmami autentifikuju pouZivatelov, riadia pristup
k URL na webovom serveri

V mnohych pripadoch su vyssie uvedené funkcie kombinované v jedinom zariadeni, casto
oznacovanom ako reverzné proxy.

Na zjednoduSenie a zvySenie bezpecnosti uz pri prvotnej instalacii webového servera mozno pouzit
niektoré spomedzi balickov, kombinujucich hardenovany operaény systém a webovy server. Spravidla
ide o zabezpeceny univerzdlny OS (Linux, Windows, ... ) prisp6sobeny na podporu bezpecne
konfigurovaného webového servera (Apache, IIS, ... ). Podobné riesenia sa opieraju o

e Bezpecnu defaultnu konfiguraciu

e Hardenovany OS/TOS

e Hardenovany software webového servera

e RozSirené moznosti auditu

e Aplikacné wrappery

e Sietové wrappery a/alebo funkcia host-based firewallu
e Host-based IDS

61



e Zjednodusena administracia bezpecnosti (napr. GUI ¢i menu)

Webaplikacné firewally (WAF) su Specidlnym typom firewallu, prisp6sobenym na zabezpecenie
webového servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.
VSeobecne tieto pravidld pokryvaju utoky ako XSS a SQL Injection. Prisp6sobenim potrebam aplikacie
mobze byt pomocou WAF mnoZstvo Utokov eliminovanych. WAF sa pévodne zameriavali na
monitorovanie prevadzky na aplikacnej vrstve, teda na urovni HTTP protokolu. V sucasnosti sa funkcie
tradicného WAF kombinuju s inymi robustnymi sietovymi technoldgiami, ako su load balancing,
sietové firewally ¢i aplikacné servery.

K bezpec¢nosti webovych sluzieb mézu vyrazne prispiet prvky pouzité na zabezpelenie externej
infrastruktury, ako firewally ¢i IDS/IPS rieSenia. Venuje sa im nasledujica kapitola tohto dokumentu.

Nasadenie HW a SW zariadeni na zvysenie ochrany webového servera mozno odporucat. Konfiguracia
zariadenia viak musi zodpovedat poZiadavkam na zabezpelenie konkrétneho servera a musi byt
v stlade s opatreniami, uvedenymi vyssie v tejto kapitole. Pri pouZiti predpripravenych balickov OS
s webovym serverom je potrebné preverit sulad vychodzej konfiguracie s popisanymi poziadavkami
apodla potreby nastavenia upravit. Kontrola tovarenskych nastaveni a konfigurdcia podla
definovanych poziadaviek je potrebna pri akomkolvek spominanom bezpeénostnom rieseni.

Pozn. V tomto dokumente sa nevenujeme problematike tzv. web appliances, teda zariadeni Specidlne
uréenych iba na beh webového servera. Ide o zariadenia so zjednodusenym opera¢nym systémom
a s mnozinou sluzieb nutnou na beh webového servera. Optimalizovany OS a minimum nadbytocnych
servisov, konfiguraénych moznosti a jednoducha sprdva z tychto zariadeni robi rieSenie vhodné pre
malé aZ stredné aplikacie. Cielom dokumentu je v3ak poskytnut komplexné odporucania, vhodné
i pre zloZité, viacvrstvové modely webovych aplikdcii, pre ktorych funkciu jednoduché jednoucelové
zariadenie nepostacuje.
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