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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci jul 4 kritické a 81 vysoko zavaznych zranitelnosti v operacnych
systémoch Windows.

Kritické zranitelnosti v komponente Windows Remote Desktop Licencing Service spocivaju v podteceni
celodiselnej premennej (CVE-2024-38074) a preteeni medzipamate haldy (CVE-2024-38076, CVE-
2024-38077). Vzdialeny neautentifikovany utoénik by ich prostrednictvom zaslania Specidlne
vytvorenych paketov alebo sprav mohol zneuzit na vykonanie skodlivého kodu.

Kriticka zranitelnost s oznacenim CVE-2024-38060 nachadzajica sa v komponente Windows Imaging
Component spociva v preteceni medzipamate haldy a umoznuje vzdialené vykonanie Skodlivého kédu.
Uspedné zneufZitie zranitelnosti vyZaduje, aby autentifikovany Gto¢nik nahral $kodlivy subor TIFF na
zranitelny server.

Aktivne zneuZivand zero-day zranitelnost v komponente Hyper-V (CVE-2024-38080) spociva v
preteceni celociselnej premennej a vzdialeny autentifikovany Utoc¢nik by ju mohol zneuZit na eskalaciu
privilégii na Uroven pouZivatela SYSTEM.

Komponent MSHTML Platform obsahuje aktivnhe zneuZivanu zero-day zranitelnost s oznac¢enim CVE-
2024-38112, ktord mozno zneuZit na vykonanie blizSie neSpecifikovanych uUtokov typu spoofing.
ZneuZzitie zranitelnosti vyZzaduje interakciu zo strany pouZivatela, ktory musi spustit Skodlivy subor,
ktory vytvoril dto¢nik.

Vysoko zdvainé zranitelnosti umoznujice vykonanie kédu sa nachddzaju v komponentoch Xbox
Wireless Adapter (CVE-2024-38078), Microsoft Windows Performance Data Helper Library (CVE-2024-
38019, CVE-2024-38025, CVE-2024-38028), DHCP Server Service (CVE-2024-38044), Windows
Distributed Transaction Coordinator (CVE-2024-38049), Windows Layer-2 Bridge Network Driver (CVE-
2024-38053), Windows Fax Service (CVE-2024-38104), Windows MultiPoint Services (CVE-2024-
30013), Microsoft Xbox (CVE-2024-38032) a Windows Graphics Component (CVE-2024-38051).
ZneuZitie zranitelnosti CVE-2024-30013, CVE-2024-38032 a CVE-2024-38051 vyZaduje interakciu zo
strany pouzivatela.

Ostatné zranitelnosti vysokej zdvaznosti umoznuju eskaldciu privilégii, znepristupnenie sluzby,
obidenie bezpecnostného prvku alebo ziskanie neopravneného pristupu k citlivym adajom.

Zranitelné systémy:

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 10 Version 22H2 for 32-bit Systems
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Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems
Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)

Odporucania:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z niz$ie uvedenych odkazov vlozenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38060
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38074
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38076
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38077
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38080
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38112

Koniec podpory pre Windows Server 2012 a Windows Server 2012
R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server 2012 R2.
Po datume 10. oktdbra 2023 uz tieto produkty nebudu dostavat aktualizacie zabezpecenia, aktualizacie
nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie technického obsahu
online.

Odporucania:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operacného systému alebo pouzivat rozsirenie ESU na dobu urditu.
Viac informacii na stranke.

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolo¢nost Microsoft vydala v mesiaci jul bezpecénostné aktualizicie, ktoré opravuju 3 kritické a
4 vysoko zavazné zranitelnosti v kancelarskych balikoch Microsoft Office a Office Web Apps.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38060
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38074
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38076
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38077
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38080
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38112
https://www.csirt.gov.sk/posts/558.html
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Zranitelnosti CVE-2024-38023, CVE-2024-38024 a CVE-2024-38094 v produkte Microsoft SharePoint
Server umoziuju vzdialenému autentifikovanému uatocnikovi s opravneniami uUrovne ,Site Owner”
alebo vys$sie vykonat Skodlivy kod v kontexte SharePoint servera. Zranitelnost je moziné zneuzit
nahranim Speciadlne vytvoreného suboru a naslednym zaslanim Specidlne vytvorenej API poziadavky,
ktora vedie k deserializacii parametrov tohto suboru.

Microsoft SharePoint Server obsahuje aj zranitelnost s oznacenim CVE-2024-32987, ktoru by vzdialeny
neautentifikovany Utoénik mohol zneuzit na realizaciu Gtokov SSRF (Server Side Request Forgery)
a ziskanie neopravneného pristupu k citlivym udajom.

Zranitelnost CVE-2024-38021 v Microsoft Outlook spocdiva v nespravnom overovani vstupov
a vzdialeny neautentifikovany utocnik by ju prostrednictvom zaslania Specidlne vytvoreného odkazu
mohol zneuzit na obidenie ochrany Protected View Protocol a nasledné vykonanie Skodlivého kédu.
ZneuZzitie zranitelnosti vyZaduje interakciu zo strany pouzivatela, ktory musi povolit blokovany obsah
prijaty z externych zdrojov.

CVE-2024-38164 a CVE-2024-38176 v produkte GroupMe umoZiujuce eskalaciu privilégii boli
automaticky opravené spolo¢nostou Microsoft a nevyzaduju dodatoént aktualizaciu systémov.

Zranitelné systémy:

GroupMe

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition

Odporucania:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov vloZzenim
identifikatora zranitelhosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38023
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38164
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38176
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-32987
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38021
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38024
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38094



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38023
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38164
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38176
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-32987
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38021
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38024
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38094
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3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft ukondila podporu prehliadac¢a Internet Explorer 15.6.2022 pre hlavnu liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac maj neopravila ziadne kritické
ani vysoko zdvazné zranitelnosti pre zvySné operacné systémy podporujuce Internet Explorer.

Odporucania:
Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us

Microsoft Edge

Spoloénost Microsoft v mesiaci jul neopravila ani jednu kritickt alebo vysoko zavaznu zranitelnost v
prehliadaci Microsoft Edge.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us

Mozilla Firefox

Spolo¢nost Mozilla v mesiaci jul opravila 4 vysoko zavainé zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

Zranitelnosti s oznacenim CVE-2024-6604 (linie Firefox a Firefox ESR) a CVE-2024-6615 (Firefox) mozno
zneuzit na poskodenie obsahu pamaéte a nasledné vykonanie Skodlivého kddu alebo znepristupnenie
sluzby.

CVE-2024-6606 sa nachddza v komponente Clipboard, spociva v nespradvnom overovani indexov
pouzivanych pre pristup do poli a mozno ju prostrednictvom ¢itania mimo povolenych hodnét zneuzit
na vykonanie skodlivého kddu alebo znepristupnenie sluzby.

Firefox pre Android obsahuje zranitefnost CVE-2024-6605, ktora umoZriuje okamfZitu interakciu
s vyzvami o povoleniach a moZno ju zneuZit na realizaciu tzv. tapjacking Utokov a naslednu eskalaciu
privilégii.

Zneutzitie vSetkych zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi otvorit $pecialne
vytvoreny webovy obsah.

Zranitelné systémy:
Mozilla Firefox verzie starsie ako 128
Mozilla Firefox ESR verzie starSej ako 115.13

Odporucania:
Odporacame aktualizovat Firefox na verziu 128 a Firefox ESR na verziu 115.13.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/en-us
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Zdroje:

https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-30/
https://exchange.xforce.ibmcloud.com/vulnerabilities/297704
https://exchange.xforce.ibmcloud.com/vulnerabilities/297718
https://exchange.xforce.ibmcloud.com/vulnerabilities/297707
https://exchange.xforce.ibmcloud.com/vulnerabilities/297706

Google Chrome

V mesiaci jul spolo¢nost Google vydala bezpecénostné aktualizacie, ktoré opravili celkom 13 vysoko
zavaznych zranitelnosti.

NajzdvaznejSie zranitelnosti sa nachadzaju v komponentoch V8 (CVE-2024-6773, CVE-2024-6779),
DevTools (CVE-2024-6778), Screen Capture (CVE-2024-6774), Media Stream (CVE-2024-6775), Audio
(CVE-2024-6776), Navigation (CVE-2024-6777), Downloads (CVE-2024-6988), Loader (CVE-2024-6989)
a Dawn(CVE-2024-6991) a umoZniuju vzdialené vykonanie skodlivého kodu.

CVE-2024-7255 v komponente WebTransport spociva v ¢itani mimo povolené hodnoty a vzdialeny
neautentifikovany utoc¢nik by ju mohol zneuZit na ziskanie neopravneného pristupu k citlivym udajom.

Nedostatocné overovanie dat v komponente Dawn (CVE-2024-7256) aimplementacnu chybu
v komponente V8 (CVE-2024-6772) mozno zneuZit na obidenie bezpe¢nostnych mechanizmov.

Zneutzitie vSetkych vyssie uvedenych zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi
otvorit Specidlne vytvoreny webovy obsah.

Zranitelné systémy:
Google Chrome pre Windows a Mac verzie starsej ako 126.0.6478.182/183
Google Chrome pre Linux verzie starSej ako 126.0.6478.182

Odporucania:
Odporucame aktualizaciu prehliadada Chrome pre Windows a Mac aspon na verziu
126.0.6478.182/183 a Linux verzie aspon na verziu 126.0.6478.182.

Zdroje:

https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop 30.html
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop 23.html
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/298021
https://exchange.xforce.ibmcloud.com/vulnerabilities/298017
https://exchange.xforce.ibmcloud.com/vulnerabilities/298016
https://exchange.xforce.ibmcloud.com/vulnerabilities/298018
https://exchange.xforce.ibmcloud.com/vulnerabilities/298019
https://exchange.xforce.ibmcloud.com/vulnerabilities/298020
https://exchange.xforce.ibmcloud.com/vulnerabilities/298022
https://exchange.xforce.ibmcloud.com/vulnerabilities/298023
https://exchange.xforce.ibmcloud.com/vulnerabilities/298471
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https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-30/
https://exchange.xforce.ibmcloud.com/vulnerabilities/297704
https://exchange.xforce.ibmcloud.com/vulnerabilities/297718
https://exchange.xforce.ibmcloud.com/vulnerabilities/297707
https://exchange.xforce.ibmcloud.com/vulnerabilities/297706
https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop_23.html
https://chromereleases.googleblog.com/2024/07/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/298021
https://exchange.xforce.ibmcloud.com/vulnerabilities/298017
https://exchange.xforce.ibmcloud.com/vulnerabilities/298016
https://exchange.xforce.ibmcloud.com/vulnerabilities/298018
https://exchange.xforce.ibmcloud.com/vulnerabilities/298019
https://exchange.xforce.ibmcloud.com/vulnerabilities/298020
https://exchange.xforce.ibmcloud.com/vulnerabilities/298022
https://exchange.xforce.ibmcloud.com/vulnerabilities/298023
https://exchange.xforce.ibmcloud.com/vulnerabilities/298471
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https://exchange.xforce.ibmcloud.com/vulnerabilities/298473
https://exchange.xforce.ibmcloud.com/vulnerabilities/298474
https://exchange.xforce.ibmcloud.com/vulnerabilities/350205
https://exchange.xforce.ibmcloud.com/vulnerabilities/350206

4. Adobe Acrobat a Reader

V produkte Adobe Acrobat a Reader neboli v mesiaci jul opravené Ziadne kritické alebo vysoko zavazné
zranitelnosti.

Zdroje:
https://helpx.adobe.com/security/security-bulletin.htmI#acrobat

5. Frameworky

Microsoft .NET Framework

V mesiaci jul spolo¢nost Microsoft opravila 4 vysoko zavazné zranitelnosti vo frameworku .NET.

CVE-2024-35264 v produktoch .NET a Visual Studio Code spociva v pouziti odalokovaného miesta v
pamati, ktoré mozno zneuzit na vzdialené vykonanie kédu. Pre Uspesné zneuZitie zranitelnosti musi
utoénik vyhrat sibeh procesov, ¢o mdze docielit prerusenim prudu http/3 pocas prebiehajiuceho
spracovavania tela poZiadavky.

Zranitelnosti s oznacenim CVE-2024-30105 (.NET Core, Visual Studio) a CVE-2024-38095 (.NET, Visual
Studio) spocivaju v nespravnom overovani vstupov a vyuZitia dostupnych zdrojov a vzdialeny
neautentifikovany Utoc¢nik by ich prostrednictvom zaslania Specidlne vytvorenych poziadaviek mohol
zneuzit na znepristupnenie sluzby.

Produkty .NET, .NET Framework a Visual Studio obsahuju aj zranitelnost CVE-2024-38081, ktora
umoznuje eskalaciu privilégii na opravnenia uUrovne SYSTEM. ZneuZitie zranitelnosti vyZzaduje
interakciu zo strany lokalneho pouzivatela, ktory musi spustit Specidlne vytvoreny instalator Visual
Studio.

Zranitelné systémy:

.NET 6.0

.NET 8.0

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5 AND 4.7.2
Microsoft .NET Framework 3.5 AND 4.8
Microsoft .NET Framework 3.5 AND 4.8.1
Microsoft .NET Framework 3.5.1

Microsoft .NET Framework 4.6.2

Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
Microsoft .NET Framework 4.6/4.6.2
Microsoft .NET Framework 4.8



https://exchange.xforce.ibmcloud.com/vulnerabilities/298473
https://exchange.xforce.ibmcloud.com/vulnerabilities/298474
https://exchange.xforce.ibmcloud.com/vulnerabilities/350205
https://exchange.xforce.ibmcloud.com/vulnerabilities/350206
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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Odporucania:

Odporuc¢ame aplikovat aktualizicie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov vlozenim
identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30105
https://exchange.xforce.ibmcloud.com/vulnerabilities/295669
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-35264
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38081
https://exchange.xforce.ibmcloud.com/vulnerabilities/295750
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38095
https://exchange.xforce.ibmcloud.com/vulnerabilities/295754

Oracle Java

Spolo¢nost Oracle v mesiaci jul vydala bezpecnostné aktualizacie, ktoré opravuju 2 vysoko zavaziné
bezpecnostné zranitelnosti v ramci Oracle Java SE.

Oracle GraalVM for JDK obsahuje zranitelnost CVE-2024-27983, ktord sa nachadza v externom
komponente Node.js a vzdialeny neautentifikovany Utocnik by ju mohol zneuZit na znepristupnenie
sluzby a Upravu dat pristupnych pre GraalVM for JDK.

CVE-2024-21147 (GraalVM for JDK, GraalVM Enterprise Edition, Java SE) nachadzajucu sa
v komponente Hotspot moZno zneuZit na ziskanie neoprdavneného pristupu k citlivym uddajom
a vykonanie neopravnenych zmien v systéme. Zranitelnost moino zneuZit zaslanim Specidlne
vytvorenych dat na APl rozhranie zranitelného komponentu.

Zranitelné systémy:

Oracle GraalVM for JDK: 17.0.11, 21.0.3, 22.0.1

Oracle GraalVM Enterprise Edition: 20.3.14, 21.3.10

Oracle Java SE: 8u411, 8u411-perf, 11.0.23,17.0.11, 21.0.3, 22.0.1

Odporucania:
Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java Auto
Update alebo na stranke spolo¢nosti Oracle, ktord mdzete najst v ¢asti Zdroje.

Zdroje:
https://www.oracle.com/security-alerts/cpujul2024.html
https://www.oracle.com/security-alerts/cpujul2024verbose.htmI#JAVA

6. Iné zavazné zranitelnosti

Kritickd zranitelnost v Docker Engine

Vyvojari kontajnerizacnej technolégie Docker Engine vydali bezpecnostné aktualizacie, ktoré opravuju
kriticki bezpetnostnu zranitelnost. CVE-2024-41110 mozno zneuzit na obidenie autorizaénych



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-30105
https://exchange.xforce.ibmcloud.com/vulnerabilities/295669
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-35264
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38081
https://exchange.xforce.ibmcloud.com/vulnerabilities/295750
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38095
https://exchange.xforce.ibmcloud.com/vulnerabilities/295754
https://www.oracle.com/security-alerts/cpujul2024.html
https://www.oracle.com/security-alerts/cpujul2024verbose.html#JAVA
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pluginov AuthZ a eskaldciu privilégii. Jedna sa o opatovny vyskyt zranitelnosti odstranenej v janudri

2019, ktorej oprava nebola zakomponovand do novsich verzii Docker Engine 19.03 a vyssie. Viac
informacii na stranke.

Zranitelnosti v serveroch Atlassian

Spolo¢nost Atlassian vydala bezpeénostné aktualizacie svojich produktov Bamboo Data Center a
Server, Confluence Data Center a Server, Jira Data Center and Server a Jira Service Management Data
Center a Server, ktoré opravuju 30 zranitelnosti. Najzavainejsie zranitelnosti nachddzajuce sa v
Bamboo Data Center a Server mozno zneufZit na realizaciu SSRF Utokov, vzdialené vykonanie lokalnych
suborov a ziskanie neopravneného pristupu do systému. Ostatné zranitelnosti mozno zneuZit na
znepristupnenie sluzby, ziskanie neopravneného pristupu do systému alebo vykonanie neoprdvnenych
zmien v systéme. Viac informacii na stranke.

Kritické zranitelnosti v produktoch SolarWinds Access Rights Manager

Spolo¢nost SolarWinds vydala bezpecnostné aktualizacie produktu SolarWinds Access Rights Manager,
ktoré opravuju 13 zranitelnhosti, z toho 8 oznadenych ako kritické. Kritické zranitelnosti mozno zneuzit
na vykonanie Skodlivého kédu a ziskanie uUplnej kontroly nad systémom. Ostatné zranite--Inosti
umoziuju neopravneny pristup do systému, neoprdvneny pristup k citlivym udajom a vykonanie
neopravnenych zmien v systéme. Viac informacii na stranke.

Kritické zranitelnosti v produktoch Cisco Security Email Gateway a Cisco Smart

Software Manager On-Prem

Spolo¢nost Cisco vydala bezpecnostné aktualizicie, ktoré opravuji bezpecnostné zranitelnosti
v produktoch Cisco Secure Email Gateway a Cisco Smart Software Manager On-Prem. Zranitelnosti
v oznacenim CVE-2024-20401 a CVE-2024-20419 by vzdialeny Gtoénik mohol zneuZit na modifikaciu
suborov na suborovom systéme zariadeni a ziskanie neopravneného pristupu do systému. Viac
informdcii na stranke.

Kriticka zranitelnost servera Exim

Mailovy server Exim obsahuje zranitelnost, ktord umoziiuje Utocnikom dorucit obetiam do mailboxu
subory so zakazanou priponou. Ochranou servera prejdu aj Skodlivé spustitelné subory. Viac informacii
na stranke.

Kriticka bezpeénostna zranitelnost v OpenSSH

Vyvojari nastroja OpenSSH vydali bezpecnostnu aktualizaciu, ktora opravuje kriticki bezpecnostnu
zranitelnost. Zranitelnost mozZno zneuzit na vzdialené vykonanie kédu a ziskanie Gplnej kontroly nad
zranitelnym systémom. Bezpecnostni vyskumnici pocas jej detailnej analyzy odhalili aj jej menej
zédvazny variant CVE-2024-6387 s oznacenim CVE-2024-6409, ktory taktieZ mozno zneuzit na vykonanie
kédu. Viac informacii na stranke.



https://www.csirt.gov.sk/posts/1177.html
https://www.csirt.gov.sk/posts/1172.html
https://www.csirt.gov.sk/posts/1169.html
https://www.csirt.gov.sk/posts/1165.html
https://www.csirt.gov.sk/posts/1113.html
https://www.csirt.gov.sk/posts/1060.html

) CSIRT.SK

Mesacny prehlad kritickych zranitelnosti

Citrix opravila viacero zranitelnosti svojich produktov

Spolo¢nost Citrix opravila kritické a vysoko zavainé zranitelnosti vo viacerych svojich produktoch.
Zranitelnosti umozruju Gto¢nikom ziskat privilégia na Urovni SYSTEM, presmerovat pouzivatelov na
Skodlivé webstranky, ziskat citlivé Udaje alebo spdsobit nedostupnost systému. Viac informacii na
stranke.

Vysoko zavazné zranitelnosti SAP

Spolo¢nost SAP vydala v juli 2024 balik oprav pre svoje produkty opravujucich 16 zranitelnosti v
aplikaciach PDCE, Commerce, Landscape Management, Document Builder, NetWeaver Knowledge
Management XMLEditor a daldich. 2 z nich si oznadené ako vysoko zavainé. Uspedné zneufZitie
umoznuje neautentifikovanému utoénikovi ¢itat vseobecné uUdaje z tabulky alebo pristupovat k
nespravne nakonfigurovanym strankam. Na zranitelnost upozornila spolo¢nost Onapsis Research Labs
(ORL). Viac informacii na stranke.

Microsoft v ramci julového Patch Tuesday opravil kritické a zero-day

zranitelnosti

Spolo¢nost Microsoft vydala v juli 2024 balik oprav pre portfélio svojich produktov opravujici 139
zranitelnosti, z ktorych 54 umoziuje vzdialené vykonavanie kddu. Kritické zranitelnosti sa nachadzaju
v produkte Microsoft SharePoint Server a komponentoch Windows Imaging Component a Windows
Remote Desktop Licensing Service. Zero-day zranitelnosti s ozna¢enim CVE-2024-38080 a CVE-2024-
38112 su aktivne zneuzivané utocnikmi. Viac informacii na stranke.

Kriticka zranitelnost protokolu RADIUS

Tim vyskumnikov popisal ttok na protokol RADIUS, ktorym méze Utocnik pomocou manipuldcie prefixu
paketu a vytvorenim kolizie MD5 pre premennt v iom zakomponovanu ziskat povolenie na pristup do
administratorského rozhrania sietového zariadenia. Uto¢nik nepotrebuje poznat heslo ani zdielané
tajomstva. Viac informacii na stranke.

Aktivne zneuZivand zero-day zranitelnost v prepinac¢och CISCO NEXUS a MDS

Spolo¢nost CISCO vydala bezpecnostné aktualizacie na sietové prepinace série NEXUS a MDS, ktoré
opravuju aktivne zneuZivanu zero-day zranitelnost umoznujicu vykonanie Skodlivého kédu. Napriek
tomu, Ze zneutitie zranitelnosti vyZzaduje administratorsky pristup k zranitelnému zariadeniu, CISCO a
bezpecnostni vyskumnici zo spolo¢nosti SYGNIA eviduju pripady jej UspeSného zneuZitia zo strany
¢inskej skupiny VELVET ANT. Viac informacii na stranke.
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