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OSINT

Open Source Intelligence (OSINT) znamend zber, analyzu a vyuzivanie informéacii z verejne
dostupnych zdrojov. Tento proces nachadza uplatnenie v réznych oblastiach vratane kybernetickej
bezpecnosti, presadzovania prava, narodnej bezpecnosti, podnikove] bezpecnosti, zurnalistiky a
konkurenéného spravodajstva. OSINT moéze zahinat informacie z internetu, socidlnych médii,
diskusnych fér, verejnych zdznamov a dalsich volne pristupnych zdrojov.

OSINT ZHROMAZDUJE UDAJE Z0 SIROKEJ SKALY ZDROJOV VRATANE:

Spravodajské Akademické
Internet média publikacie
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Socialne Verejné Obchodné

média zaznamy udaje
Uplatnenie v kybernetickej bezpecnosti je rozsiahle. VyuZiva sa na identifikaciu hrozieb, analyzu
potencialnych rizik a monitorovanie aktivit, ktoré mdzu ohrozit bezpecnost organizacie. OSINT
pomaha odbornikom kybernetickej bezpednosti ziskat prehlad o zranitelhostiach systémoy,
sledovat aktivity Utocénikov a dokonca predchdadzat kybernetickym dtokom tym, ze identifikuje
indikatory kompromitacie uz v pociato¢nom stadiu. Vo vacsine pripadov je vyzadované, aby analytik
identifikoval a koreloval viacero uUdajovych bodov na overenie hrozby pred prijatim opatreni.
Efektivne vyuzivanie OSINT moze byt rozhodujicim faktorom pri ochrane aktiv.

VYHODY A NEVYHODY OSINT

Zakonnost: OSINT zahfma pouZivanie verejne dostupnych zdrojov, vdaka ¢omu je legéalne zhromazdovat informéacie, v
porovnani s inymi metédami, ktoré mozu zahfiat zdsah do stkromia alebo vyzaduju Speciadlne povolenia.

Prilis mnoho informacii: Obrovské mnoZstvo dostupnych Gdajov méze byt ohromujice, o stazuje filtrovanie a
zameranie sa na relevantné informacie bez pokrocilych nastrojov a metodik.

Naklady: KedZe pouziva otvorené zdroje, OSINT mé vo vSeobecnosti nizSie naklady ako skryté spravodajské metddy,
ktoré si mézu vyzadovat Specializované vybavenie alebo personal.

Kvalita a spolahlivost: Verejne dostupné informéacie sa mézu znacne liSit v kvalite a spolahlivosti s potencidlom
dezinformdcii, zaujatosti a nepresnosti.

Siroka skala zdrojov: OSINT méze &erpat z réznych zdrojov vratane spravodajskych médii, socidlnych médii,
akademickych publikacii a vldadnych sprav, ¢im poskytuje Siroky pohlad na dand tému.

Nedostatok hibky: OSINT moze prehliadat informécie, ktoré mozno ziskat prostrednictvom tajnych alebo stikromnych
zdrojov, ¢im moéze prist o kritické poznatky, ktoré nie su verejné.

Dostupnost: Informéacie su lahko dostupné komukolvek s pristupom na internet, ¢o z nich robi flexibilny a
prisposobitelny nastroj pre réznych pouzivatelov vratane vladnych organizacii, firiem a jednotlivcov.

Fragmentacia: Informécie mozu byt rozptylené na réznych platformach, ¢o si vyZzaduje znacné asilie na zhromazdovanie
a spracovanie do zrozumitelnych informacii.

Aktualnost: Udaje v redlnom case zo zdrojov, ako su socidlne média, mozu poskytnut informécie o aktualnych
udalostiach, trendoch a novych hrozbach.

Kompetencie a zrucnosti: Efektivny OSINT vyzaduje urcitd Uroven odbornosti v oblasti analyzy ddajov, kritického
myslenia a znalosti r6znych néstrojov a technolégii, ktoré nemusia byt l[ahko dostupné pre vSetkych pouzivatelov.

VEDELISTE, ZE ... ?

Moderny OSINT sa vo velkej miere spolieha na platformy socidlnych médii. Analytici
mozu sledovat udalosti v redlnom case, nélady verejnosti a dokonca predpovedat buduce
trendy monitorovanim platforiem ako Twitter, Facebook a Instagram.

OSINT zahia aj geopriestorovu inteligenciu (GEOINT), kde analytici pouzivaju verejne
dostupné satelitné snimky a mapovacie nastroje na monitorovanie oblasti zdujmu. Google
Earth sa napriklad pouzival na sledovanie odlesfovania, rozvoja miest a reakcie na
katastrofy.

Niektoré operacie OSINT zahfnaju tzv. crowdsourcing, kde dobrovolnici prispievaju k
zhromazdovaniu a analyze udajov. Projekty ako Bellingcat, ¢o je skupina investigativnych
novindrov, vyuzivaju silu verejnych prispevkov na odhalovanie pravdy v zlozitych
pripadoch.




