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Doplhujuce

Globalny vypadok ako nasledok
aktualizacie EDR riesSenia

Aktualizacia bezpelnostného nastroja CrowdStrike Falcon
nasadeného na operacnych systémoch Windows sposobila
masivne vypadky systémov a sluzieb po celom svete.

Vyskumnici zabranili supply chain
utoku na Python

Bezpecnostni vyskumnici odhalili autentifikacny token pre
sluzbu Github, ktory umoznoval ziskanie administratorského
pristupu ku klt¢ovym repozitarom programovacieho jazyka
Python.

Spoloénost Sekoia spustila riadené
odstranovanie malvéru PlugX

Francuzska policia, EUROPOL a spolo¢nost SEKOIA spustili
proces riadeného odstrafiovania malvéru PlugX, do ktorého sa
zapojili viaceré $taty EU.
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Kybernetickym priestorom v juli 2024 rezonovalo
hned niekolko klUCovych wudalosti a Utokov.
informacie mobzZete najst v Casti
Vyznamné udalosti vo svete.

EUROPOL deaktivoval priblizne
600 Cobalt Strike serverov

EUROPOL s partnermi v ramci akcie ,Operation Morpheus”
zakroCili proti prevadzkovatelom nelegalnych Cobalt Strike
Serverov.

Pokrocily phishing vyuziva
Skodlivé aplikacie aj Al

Kyberkriminalna skupina GXC TEAM poskytuje malware-as-
a-service sluzby kombinujuce phishingové frameworky so
Skodlivymi Android aplikdciami a umelou inteligenciou.

Severokorejsky Spion sa pokausil
infiltrovat americka spoloénost

Americkd spolo¢nost KNOWBE4 informovala, Ze osoba,
ktord nedavno prijali na pracovnu poziciu softvérového
inZiniera na pracu z domu, bola v skuto¢nosti severokdrejsky
Spion.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci jul riesil typicky najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Gctov
zamestnancov verejnych institucii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK. Prihlasovacie Udaje k Casti takychto Uctov sa vyskytli v
predajnych ponukach na hackerskych férach.

Stalicou je phishingovad kampan zamerana na obcanov Slovenskej republiky, v ktorej Utocnici,
predstierajuci totoznost Europolu a vysokopostavenych ¢lenov Policie SR, posielaju svojim
obetiam falo$né predvolania kvéli prechovavaniu detskej pornografie a podobnym sexudlnym
deliktom.

Kuridznym pripadom bolo zahltenie mailového konta zamestnanca organizacie v konstituencii
VJ CSIRT vy$e 100 000 képiami rovnakého podvodného e-mailu. VySetrovanie pripadu ukazalo,
Ze sa jednalo o konfiguracnu chybu antimalvérového rieSenia a neslo o aktivitu Utocnika.

V juli sa objavil tieZ Utok typu DDoS, ktory na kratky ¢as znefunkénil webovd stranku Ministerstva
vnutra SR. K Utoku sa neprihlasila Ziadna zo znamych hacktivistickych skupin.

Castym fenoménom vo svete kybernetickej bezpe&nosti st Uniky databdz webovych sluZieb a
portdlov. V tejto suvislosti, na zaklade nasich pozorovani, chceme upozornit pouzivatelov, aby
nepouzivali svoje pracovné e-mailové adresy (a uz vbbec nie rovnaké hesld ako ku pracovnym
uctom) pre registraciu na webovych portédloch pre sikromné ucely.

Jul poznamenal aj rozsiahly brute-force Utok na e-mailové kontd zamestnancov Statnej
organizacie, ktory pochadzal najma z dvoch IP adries zo slovenského rozsahu. V takychto
pripadoch VJ CSIRT poskytuje svoje analyzy Policajnému zboru SR.

V ramci svojej proaktivnej cCinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitefnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUzi tieZz na monitoring dostupnosti webovych domén.
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EUROPOL deaktivoval priblizne 600 Cobalt Strike
serverov

EUROPOL a medzinarodné konzorcium pozostavajlice z organov
¢innych v trestnom konani a poprednych spolo¢nosti pdsobiacich
v oblasti kybernetickej bezpeénosti v ramci akcie OPERATION
MORPHEUS zakrocili proti prevadzkovatelom nelegalnych COBALT
STRIKE serverov. Na zdklade tlacovej spravy bolo identifikovanych
690 serverov v 27 Statoch, z ktorych sa koncom juna 2024 podarilo
Uspesne  deaktivovat  pribliZne  600. Uvedené servery
kyberkriminalnici zneuzivali na Sirenie roznych foriem malvéru,
vratane nebezpecnych ransomvérov RYUK a CONTI.

Udaje z malvéru ako nastroj pre identifikaciu
pachatelov trestnej ¢innosti

Bezpecénostni vyskumnici zo spolo¢nosti RECORDED FUTURE na
zaklade analyzy dat exfiltrovanych r6znymi rodinami malvéru za
obdobie medzi februarom 2021 a 2024 identifikovali viacero
pachatelov trestnej cinnosti sUvisiacej so Sirenim detskej
pornografie. Naslednou OSINT analyzou sa ich podarilo bliZsie
stotoznit a vSetky zistenia boli poskytnuté organom cinnym
v trestnom konani. Monitoring exfiltrovanych dat predstavuje velmi
cenny zdroj informacii, ktory spracovavaju vietky popredné threat
intelligence platformy. Uvedenym postupom moZno identifikovat
nielen obete, ale aj Uto¢nika i pachatelov inej trestnej Cinnosti.
Z pravneho hladiska sa vsak jednd o ,Sedu zonu“, nakolko prianalyze
dochadza k prihlasovaniu sa do systémov Utocnika.

Australia varuje pred utokmi ¢inskej APT40

Medzindrodné konzorcium OCTK vydalo varovanie pred aktivitami
Cinskej Statom sponzorovanej skupiny APT40, ktord kompromituje
SOHO routre a tie nasledne zneuziva na realizaciu dalsich Utokov
a kyberspionaz. Skupina dlhodobo na prienik do systémov zneuziva
zranitelhosti verejne dostupnych sluzieb a zariadeni. Po UspeSnom
prieniku nasadzuje webshelly, prostrednictvom tzv. kerberoastingu
ziskava prihlasovacie Udaje a v ramci laterdlneho pohybu po sieti
vyuziva protokol RDP. Vysoku sofistikovanost Uto¢nika potvrdzuje aj
R o skutocnost, ze po dokonceni exfiltracie dat digitalne stopy
BRI zahladzuje vymazdavanim logov. Varovanie obsahuje popis technik,
taktik a postupov uUtocnika (TTP) a preventivne odporucania na
zabezpelenie systémov.



https://www.nationalcrimeagency.gov.uk/news/national-crime-agency-leads-international-operation-to-degrade-illegal-versions-of-cobalt-strike
https://www.nationalcrimeagency.gov.uk/news/national-crime-agency-leads-international-operation-to-degrade-illegal-versions-of-cobalt-strike
https://www.recordedfuture.com/caught-in-the-net-using-infostealer-logs-to-unmask-csam-consumers
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/apt40-advisory-prc-mss-tradecraft-in-action
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/apt40-advisory-prc-mss-tradecraft-in-action
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Spolo¢nost Apple nepriamo podporila cenzuru
obsahu v Rusku

Spolo¢nost APPLE v rdmci kybernetického priestoru Ruskej federacie
odstranila zo svojho obchodu mobilnych aplikacii 25 VPN aplikacii,
ktoré agentira ROSKOMNADZOR oznacila za nastroje umozniujlce
pristup k nelegalnemu obsahu. Vyvojari viacerych VPN rieseni sa voci
tomuto kroku verejne ohradili a upozornili, Ze spolo¢nost Apple je
v zaujme udrzania si ruského trhu ochotna vyhoviet aj spornym
poziadavkam ruskej vlady, ktoré obmedzuju volny pristup
k informaciam a podporujud cenziru obsahu.

Celosvetovy vypadok sluzieb ako nasledok
aktualizacie CrowdStrike Falcon

Aktualizdcia  bezpecnostného nastroja  CrowdStrike  Falcon
nasadeného na operacnych systémoch Windows spdsobila masivne
vypadky systémov a sluzieb po celom svete. Vypadky nastali 19. jdla
2024 po publikovani aktualizacie. Chyba sa podla spolo¢nosti
nachdadzala v ovlddaci C-00000291*.sys a spoOsobila, Ze zasiahnuté
systémy zostali v slucke bootovania a zobrazovali chybové hldsenie.
Vzhladom na potenciadlne zneuzitie vzniknutej situacie na realizaciu
kybernetickych dtokov, viddna jednotka CSIRT na svojej webovej
stranke zverejnila varovanie, ktoré obsahovalo aj ndvod na mitigaciu
problému. Utoénici vypadok wvyuZili aj vradmci phishingovych
kampani.

Malvér SYSO1 cieli Specificky na pouzivatelov
socialnej siete Facebook

Spolo¢nosti  TRUSTWAVE  SPIDERLABS  zverejnila  analyzu
phishingovej kampane, v ramci ktorej U(tocnici zneuzivaju
kompromitované ucty areklamny obsah platformy Facebook na
Sirenie malvéru SYSO1. Kampan sa tematicky zameriava na obete
. vyhladdavajlce grafické témy operaéného systému Windows alebo
“"t s;;_ [.,;m el : 3 piratske kopie licencovanych softvérov. Analyzovany variant SYSO1

statu

s onfig sc bol Specidlne navrhnuty na ziskanie kontroly nad Facebook uctami,
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https://www.bleepingcomputer.com/news/technology/russia-forces-apple-to-remove-dozens-of-vpn-apps-from-app-store/
https://www.bleepingcomputer.com/news/security/crowdstrike-update-crashes-windows-systems-causes-outages-worldwide/
https://www.bleepingcomputer.com/news/security/crowdstrike-update-crashes-windows-systems-causes-outages-worldwide/
https://www.csirt.gov.sk/posts/1155.html
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/facebook-malvertising-epidemic-unraveling-a-persistent-threat-sys01/
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Uto¢nik zneuZiva nezabezpeéené APl rozhrania na
ziskavanie citlivych udajov

Utoénik, ktory na hackerskom fére BREACHFORUMS vystupuje pod
aliassom EMO, sa zameriava na vyhladavanie a zneuZivanie
nezabezpecenych APl rozhrani. Tymto postupom exfiltroval
a zverejnil citlivé Udaje pouZivatelov sluzieb Trello od spolo¢nosti
Atlassian (zasiahnutych 15 milionov pouzivatelov) a Life360
(zasiahnutych 500 tisic pouzivatelov). Zverejnena mnozina dat
obsahovala mend, e-mailové adresy, telefénne ¢Cisla a dalSie
metaddata, ktoré je moZné zneuZit na pripravu cielenych
phishingovych kampani. Vladna jednotka CSIRT vykonala analyzu
zverejnenych  Udajov, identifikovala  a notifikovala obete
z kybernetického priestoru SR.

Vyskumnici zabranili supply chain Utoku na
pouzivatelov jazyka Python

Bezpecnostni vyskumnici zo spolo¢nosti JFROG LTD v ramci
vyhladdvania pristupovych Udajov vo verejne dostupnych zdrojoch
odhalili autentifikacny token pre sluzbu Github, ktory umoZioval
ziskanie administratorského pristupu ku klGéovym repozitdrom
programovacieho jazyka PYTHON (PYPA, PSF a PYPI). Vyvojari Python
na upozornenie pohotovo zareagovali a podarilo sa tak zabranit
potencidlnemu supply chain Utoku velkych rozmerov. Uvedeny
incident zdérazfiuje vyznam dodrzZiavania pravidiel bezpecného
programovania a moznosti praktického vyuzitia analyzy zdrojového
kdodu programov, kniznic, obrazov kontajnerizaénych rieseni
a binarnych suborov, ktord vykonavaju aj dtocnici.

Zranitelnost aplikacie Telegram umoznovala
maskovanie APK suborov za vided

Spolo¢nost ESET zverejnila informacie o zero-day bezpecnostnej
zranitelnosti aplikacie TELEGRAM s oznacenim EvilVideo, ktora
umozniovala maskovanie APK suborov za videa vo formate MP4.
Zranitelné boli len verzie aplikacie pre operacné systémy ANDROID.
Proof-of-Concept kéd demonstrujici ndvod na jej zneuZitie bol od
6. juna 2024 na predaj na ruskom hackerskom portaly XSS. Vyvojari
Telegram vydali bezpecnostné aktualizacie az 11. jula 2024, ¢o
utocnikom davalo priblizne 5 tyzdriov na jej zneuzitie v rdmci Utokov.
ZneuZitie zranitelnosti vyzadovalo interakciu zo strany pouzivatela,
ktory musel potvrdit sériu upozorneni.



https://www.bleepingcomputer.com/news/security/email-addresses-of-15-million-trello-users-leaked-on-hacking-forum/
https://www.bleepingcomputer.com/news/security/email-addresses-of-15-million-trello-users-leaked-on-hacking-forum/
https://jfrog.com/blog/leaked-pypi-secret-token-revealed-in-binary-preventing-suppy-chain-attack/
https://jfrog.com/blog/leaked-pypi-secret-token-revealed-in-binary-preventing-suppy-chain-attack/
https://www.eset.com/uk/about/newsroom/press-releases/set-research-discovers-evilvideo-telegram-app-for-android-targeted-by-zero-day-exploit-sending-malicious-videos/
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Phishingova kampan zneuzivajuca chaos
sposobeny updatom CrowdStrike Falcon

Spolo¢nost CROWDSTRIKE varovala pred masivnou phishingovou
kampanou s tématikou obnovy zariadeni zasiahnutych vypadkom,
ktorej cieflom bola instaldcia malvéru DAOLPU. Phishingové e-maily
obsahovali Skodlivid .DOCM prilohu, teda WORD subor obsahujuci
makra. Samotny dokument okrem kdpie oficialneho navodu od
spolo¢nosti MICROSOFT obsahoval aj makrd na stiahnutie DLL
kniznice zakdédovanej prostrednictvom BASE64. CrowdStrike tuto
informaciu  zverejnila po identifikdcii chyby validacného
mechanizmu pre aktualizacné subory senzora, ktory sposobil
globdlny vypadok na zariadeniach s OS Windows.

Kryptoburzy Celia phishingovej kampani
zneuzivajucej faloSné DNS zaznamy

Kryptoburza DYDX varovala svojich pouzZivatelov, Ze Utocnici
kompromitovali webovu stranku starsej verzie ich platformy s oznacenim
v3. Podla zverejnenych informacii Utocnici ziskali kontrolu nad DNS
zaznamami, ktoré zneuzili na presmerovanie pouzivatelov na phishingovu
strdnku slUzZziacu na ziskavanie pristupovych uUdajov. Incident sUvisi
s nedavnou vinou rovnakych Utokov vyuzivajucich falosné DNS zaznamy
(tzv. DNS hijacking) cielenych aj na dalSie kryptoburzy, pricom vsetky
zasiahnuté domeény su v sucasnosti v sprave doménového registratora
SQUARESPACE. Na zdklade dostupnych informacii boli ohrozené vsetky
domény, ktoré boli po minuloroénej dohode so spolo¢nostou Google
zmigrované na Squarespace. Doménovy administratori by mali na svojich
kontach aktivovat mechanizmy viacfaktorovej autentifikacie.

Novy zamestnanec spolo¢nosti KNOWBE4 bol
v skutoCnosti severokdrejskym Spidonom

Americkd spolo¢nost KNOWBE4 informovala, Ze osoba, ktoru
nedavno prijali na pracovnu poziciu softvérového inZiniera na pracu
z domu, bola v skutoc¢nosti severokérejskou viddou podporovany
utocnik. V ramci pohovoru presiel viacerymi kolami, pricom vyuZil
Udaje generované prostrednictvom umelej inteligencie. Uto¢nik sa
po doruceni sluzobného pocitaca pokusil o infikovanie zariadeni
spolo¢nosti  blizSie neSpecifikovanym malvérom sldzZziacim na
exfiltraciu dat ulozenych vo webovom prehliadaci. Aktivity Utoc¢nika
vSak boli zachytené v rdamci SOC monitoringu, ¢o zabranilo
rozsiahlejSej kompromitacii. Na podobné Spionazne aktivity
americkd FBIl opakovane upozornuje uz od roku 2023.



https://www.crowdstrike.com/blog/fake-recovery-manual-used-to-deliver-unidentified-stealer/
https://www.crowdstrike.com/blog/fake-recovery-manual-used-to-deliver-unidentified-stealer/
https://status.dydx.exchange/incidents/lzyhxm4wp22w
https://status.dydx.exchange/incidents/lzyhxm4wp22w
https://blog.knowbe4.com/how-a-north-korean-fake-it-worker-tried-to-infiltrate-us
https://blog.knowbe4.com/how-a-north-korean-fake-it-worker-tried-to-infiltrate-us
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USA pridalo klucovych ¢lenov ruskej
hacktivistickej skupiny na sankény zoznam

Americkd vlada pridala dvoch klucovych ¢lenov prorusky
orientovanej hacktivistickej skupiny CYBER ARMY OF RUSSIA
REBORN na zoznam sankcii. Prvou osobou je YULIYA PANKRATOVA
vystupujuca pod aliasom ,YuliYA”, ktord je povaZovana za vodkyru
a hovorkyriu skupiny. Druhou osobou je DENIS DEGTYARENKO
vystupujuci pod aliasom ,,Dena“, ktory je povazovany za hlavného
hackera a tvorcu vzdelavacich materidlov. Skupina zacala v roku
2022 realizaciou DDoS utokov a postupne sa dopracovala a?z
k tokom na prvky kritickej infrastruktiry. Medzi historické, aj
potencidlne buduce ciele DDoS Uutokov tejto skupiny patri aj
Slovenska republika.

Slovenska republika zapojena do riadeného
odstrafiovania malvéru PlugX

Francuzska policia, EUROPOL a spolo¢nost SEKOIA spustili proces
riadeného odstranovania malvéru PLUGX. Sekoia v aprili 2024 ziskala
kontrolu nad jednym z riadiacich serverov tohto malvéru, ¢o jej
umoznilo monitorovat sietovd komunikdciu a identifikovat
infikované zariadenia po celom svete. Informacie o obetiach zdielala
sorganmi ¢innymi vtrestnom konani anavrhla proces riadenej
dezinfekcie zaloZeny na vyuZiti zabudovanej funkcionality riadiaceho
panelu. Do procesu odstrafiovania sa zapojili viaceré staty EU -
Francuzsko, Malta, Portugalsko, Chorvatsko, Rakusko, vratane
Slovenskej republiky.

Skupina GXC predava pokrocilé phishingové
frameworky so Skodlivymi Android aplikaciami

Kyberkrimindlna skupina GXC TEAM poskytuje malware-as-a-service
sluzby kombinujuce phishingové frameworky so Skodlivymi
ANDROID aplikdciami. Pokrocilé funkcie frameworku uUtocnikom
umozniuju monitorovat priebeh kampane v redlnom ¢ase a vyuZzitim
umelej inteligencie realizovat dbveryhodne znejlce telefonické
volania. Jednym z krokov je aj inStalacia mobilného malvéru, ktory
po inStaldcii pyta povolenie byt predvolenou aplikaciou pre pracu so
SMS, ¢o umozfuje zachytavanie a exfiltraciu citlivych Udajov,
vratane OTP kodov pre rozne sluzby. Jednda o dynamicky sa
rozvijajucu skupinu, ktord preddva aj phishingovy framework
zneuzivajuci identitu slovenskej banky CSOB.



https://home.treasury.gov/news/press-releases/jy2473
https://home.treasury.gov/news/press-releases/jy2473
https://www.bleepingcomputer.com/news/security/french-police-push-plugx-malware-self-destruct-payload-to-clean-pcs/
https://www.bleepingcomputer.com/news/security/french-police-push-plugx-malware-self-destruct-payload-to-clean-pcs/
https://www.group-ib.com/blog/gxc-team-unmasked/
https://www.group-ib.com/blog/gxc-team-unmasked/
https://www.group-ib.com/blog/gxc-team-unmasked/
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X bez povolenia trénuje Al model GROK na
zaklade prispevkov pouzivatelov X

Spoloénost X zacala trénovat svoj Al model GROK na verejnych
prispevkoch platformy X bez explicitného informovania svojich
pouzivatelov. Trénovanie odhalili pouZivatelia, ktori v nastaveniach
nasli prepinac povolujlci vyuzitie prispevkov pre trénovanie Al, ktory
bol dokonca predvolene zapnuty. Spolocnost X zareagovala
vyhldsenim, Ze pouZivatelia maju moznost vynat svoje prispevky
z trénovania a prepinac¢ bude Coskoro dostupny aj na mobilnych
klientoch. Znepokojujuce je, Ze nakolko je prepinac predvolene
zapnuty, spolo¢nost X mohla uvedenym spodsobom uZ trénovat svoj
model dlh3iu dobu. rske organy na ochranu osobnych Udajov za&ali
vySetrovanie a v zavislosti od zisteni spolo¢nosti X hrozia aj finacné
pokuty.

Chyba v Github umoznuje obnovu obsahu
z vymazanych repozitarov a forkov

Bezpecénostni vyskumnici odhalili nedostatok platformy GITHUB,
ktory mozno zneuzit na ziskanie obsahu z vymazanych repozitarov a
z forkov. V suvislosti so svojimi zisteniami navrhli zavedenie nového
CWE oznacenia CFOR (Cross Fork Object Reference), ktory oznacuje
zranitelnost umoZziujucu pristup k citlivym ddajom z iného forku,
vratane privatnych a vymazanych forkov. Spolo¢nost MICROSOFT sa
vyjadrila, Ze sa jedna o ocakavané spravanie platformy a sUvisi
s principom fungovania GIT, konkrétne s tzv. dangling commit.
Clanok referencuje aj online databdzu GHARCHIVE.ORG, ktora
zaznamenava vsetky akcie na platforme GITHUB a je potencidlnym
zdrojom dat pre Utocnikov aj bezpecnostnych vyskumnikov.

Proofpoint odstranila problém zneuzivany na
rozposielanie phishingovych e-mailov

Spolo¢nost PROOFPOINT vydala aktualizacie svojich mailovych relay
serverov (*.pphosted.com), ktoré opravili administrativne rozhranie
pre konfiguraciu smerovania e-mailov a nespravne vyhodnocovanie
SPF pravidiel obsahujucich MICROSOFT 365 tenanty. SPF pravidla
umoZiovali preposielanie odchddzajucich e-mailov zo vsetkych
MS365 tenantov, ¢o blizsie neSpecifikovany Utocnik od januara 2024
aktivne zneuzival na rozposielanie phishingovych e-mailov v rdmci
kampane oznacenej ECHOSPOOFING. Nové nastavenia blokuju
vSetky MS 365 tenanty mimo pouzivatelom definovaného zoznamu.
Bezpecnostna komunita ndsledne zistila, Ze sa problém tyka aj
viacerych poskytovatelov sluzieb a zranitefnostiam boli priradené
identifikdtory CVE-2024-7208 a CVE-2024-7209.



https://www.bleepingcomputer.com/news/security/x-begins-training-grok-ai-with-your-posts-heres-how-to-disable/
https://www.bleepingcomputer.com/news/security/x-begins-training-grok-ai-with-your-posts-heres-how-to-disable/
https://www.theregister.com/2024/07/25/data_from_deleted_github_repos/
https://www.theregister.com/2024/07/25/data_from_deleted_github_repos/
https://www.proofpoint.com/us/blog/threat-insight/scammer-abuses-microsoft-365-tenants-relaying-through-proofpoint-servers-deliver
https://www.proofpoint.com/us/blog/threat-insight/scammer-abuses-microsoft-365-tenants-relaying-through-proofpoint-servers-deliver
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VYZNAMNE UDALOSTI VO SVETE

e Nezabezpecené APl rozhranie umoznilo identifikdciu 33 milionov pouzZivatelov
viacfaktorovej autentifikacnej sluzby Authy od spolo¢nosti Twilio

e  Vyvojari Signal implementovali dodatocné zabezpecenie databdzy sprav na desktopovych
verziach svojej aplikacie (Signal Desktop pre Windows a Mac)

e Spolo¢nost Avast zverejnila dekryptor pre ransomvér DONEX, ktory bol vytvoreny na
zaklade chyby kryptografickej schémy pouzivanej v rdémci Sifrovania suborov

e  Bezpecnostni vyskumnici zverejnili analyzu malvéru FROSTYGOOP, ktory Uto¢nici v januari
2024 zneuzili na vyradenie systémov kurenia v meste [vov

e Spolo¢nost Eset varovala pred tzv. malwaretisement kampanami cielenymi na
pouzivatelov popularnej mobilnej aplikacie HAMSTER KOMBAT

e  Bezpecnostni vyskumnici informovali o tzv. card skimming kampani cielenej na webové
stranky na baze redakéného systému Magenta

e  Hackerskad skupina STARGAZER GOBLIN prevadzkuje siet pre Sirenie malvéru, ktora je
zalozZena na faloSnych Github repozitdroch a kompromitovanych Wordpress strankach

e Utoénici aktivne zneuZivaju zranitelnost CVE-2024-21412 v produkte Microsoft Defender
Smartscreen na Sirenie malvérov ACR STEALER, LUMMA a MEDUZA

e  Bezpecnostni vyskumnici upozornili na bezpecnostné riziko aplikdcie WhatsApp for
Windows, ktoré umoZziiuje priame spustenie PYTHON a PHP skriptov

e Spoloc¢nost DigiCert bude z dévodu chyby suvisiacej s overovanim vlastnictva domén cez
CNAME zédznamy revokovat SSL/TLS certifikaty viacerych subjektov
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https://www.bleepingcomputer.com/news/security/hackers-abused-api-to-verify-millions-of-authy-mfa-phone-numbers/
https://www.bleepingcomputer.com/news/security/signal-downplays-encryption-key-flaw-fixes-it-after-x-drama/
https://decoded.avast.io/threatresearch/decrypted-donex-ransomware-and-its-predecessors/
https://hub.dragos.com/report/frostygoop-ics-malware-impacting-operational-technology
https://www.welivesecurity.com/en/eset-research/tap-estry-threats-targeting-hamster-kombat-players/
https://blog.sucuri.net/2024/07/attackers-abuse-swap-file-to-steal-credit-cards.html
https://research.checkpoint.com/2024/stargazers-ghost-network/
https://www.fortinet.com/blog/threat-research/exploiting-cve-2024-21412-stealer-campaign-unleashed
https://www.bleepingcomputer.com/news/security/whatsapp-for-windows-lets-python-php-scripts-execute-with-no-warning/
https://www.digicert.com/support/certificate-revocation-incident
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docker

Kritickd zranitelnhost v Docker Engine

Vyvojari kontajnerizacnej technolégie Docker Engine
vydali bezpecnostné aktualizacie, ktoré opravuju
kritickl bezpec€nostnu zranitelnost. CVE-2024-41110
mozno zneuzit na obidenie autorizacnych pluginov
AuthZ a eskalaciu privilégii. Jedna sa o opatovny
vyskyt zranitelnosti odstranenej v janudri 2019, ktorej
oprava nebola zakomponovana do novsich verzii
Docker Engine 19.03 a vySsie.

Sl

v

SOLARWINDS

Kritické zranitelnosti v produktoch
SolarWinds Access Rights Manager

Spoloénost  SolarWinds  vydala  bezpecnostné
aktualizacie produktu SolarWinds Access Rights
Manager, ktoré opravuju 13 zranitelnosti, z toho
8 oznacenych ako kritické. Kritické zranitelhosti
mozno zneuzit na vykonanie Skodlivého kodu
a ziskanie uplnej kontroly nad systémom.
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A

ATLASSIAN

Zranitelnosti v serveroch Atlassian

Spolo¢nost Atlassian vydala bezpecnostné aktualizacie
svojich produktov Bamboo Data Center a Server,
Confluence Data Center a Server, Jira Data Center and
Server a Jira Service Management Data Center a Server,
ktoré opravuju 30 zranitelnosti. NajzavaznejSie
zranitelnosti nachadzajlice sa v Bamboo Data Center
a Server mozno zneuzit na realizdciu SSRF Utokov,
vzdialené vykonanie lokalnych suborov a ziskanie
neopravneného pristupu do systému.

Ninlir
CISCO.

Kritické zranitelnosti v produktoch Cisco
Security Email Gateway a Cisco Smart
Software Manager On-Prem

Spolo¢nost Cisco vydala bezpeénostné aktualizacie,
ktoré opravuju zranitelnosti v produktoch Cisco Secure
Email Gateway a Cisco Smart Software Manager On-
Prem. CVE-2024-20401 a CVE-2024-20419 by vzdialeny
utocnik mohol zneuzZit na modifikaciu suborov na
suborovom systéme zariadeni a ziskanie
neopravneného pristupu do systému.
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A=
exim
Yy

Kriticka zranitelnost servera Exim

Mailovy server Exim obsahuje zranitelnost, ktora
umoznuje utocnikom dorucit obetiam do mailboxu
subory so zakdazanou priponou. Ochranou servera
prejdu aj Skodlivé spustitelné subory.

CIfrix

Citrix opravila viacero zranitelnosti
svojich produktov

Spolo¢nost Citrix opravila kritické a vysoko zavazné
zranitelnosti vo viacerych svojich produktoch.
Zranitelnosti umoznuju utocnikom ziskat privilégia na
arovni SYSTEM, presmerovat pouZivatelov na
Skodlivé webstranky, ziskat citlivé udaje alebo
sposobit nedostupnost systému.
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Kritickd bezpecnostna zranitelnost v
OpenSSH

Vyvojari nastroja OpenSSH vydali bezpecnostnu
aktualizaciu, ktord opravuje kritickl bezpecnostnu
zranitelnost. Zranitelnost mozno zneuzit na vzdialené
vykonanie kédu a ziskanie Uplnej kontroly nad
zranitelnym systémom. Bezpecnostni vyskumnici pocas
jej detailnej analyzy odhalili aj jej menej zavazny variant
CVE-2024-6387 s oznacenim CVE-2024-6409, ktory
taktiez mozno zneuzit na vykonanie kodu.

SAPd

Vysoko zavazné zranitelnosti SAP

Spolo¢nost SAP vydala v juli 2024 balik oprav pre svoje
produkty opravujucich 16 zranitelnosti v aplikaciach
PDCE, Commerce, Landscape Management, Document
Builder, = NetWeaver Knowledge  Management
XMLEditor a dalSich. 2 z nich su oznacené ako vysoko
zavazné. Uspesné zneuzitie umozriuje
neautentifikovanému Gtocnikovi ¢itat vSeobecné Udaje
z tabulky alebo  pristupovat k nespravne
nakonfigurovanym  strankam.  Na  zranitelnost
upozornila spolo¢nost Onapsis Research Labs (ORL).
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== Microsoft

Microsoft v ramci julového Patch
Tuesday opravil kritické a zero-day
zranitelnosti

Spoloénost Microsoft vydala v juli 2024 balik oprav
pre portfélio svojich produktov opravujici 139
zranitelnosti, z ktorych 54 umozZnuje vzdialené
vykonavanie kodu. Zero-day zranitelnosti
s oznacenim CVE-2024-38080 a CVE-2024-38112 su
aktivne zneuzivané utocnikmi.

NInlir
CISCO.

Aktivne zneuzivana zero-day
zranitelnost v prepinacoch CISCO
NEXUS a MDS

Spolo¢nost CISCO vydala bezpecnostné aktualizacie
na sietové prepinale série NEXUS a MDS, ktoré
opravuju aktivne zneuzivanu zero-day zranitelnost
umoznujlcu vykonanie Skodlivého kodu.
Bezpecnostni vyskumnici zo spolo¢nosti SYGNIA
eviduju pripady jej UspeSného zneuZitia zo strany
¢inskej skupiny VELVET ANT.
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/ Blast-RADIUS

Kriticka zranitelnost protokolu RADIUS

Tim vyskumnikov popisal Utok na protokol RADIUS,
ktorym mobze dtoénik pomocou manipuldcie prefixu
paketu a vytvorenim kolizie MD5 pre premennu v iom
zakomponovanu ziskat povolenie na pristup do
administratorského rozhrania sietového zariadenia.
Utoénik nepotrebuje poznat heslo ani zdielané
tajomstva.
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CSIRT.SK vydava a uverejfiuje na svojej stranke prehlad kritickych zranitelnosti beiného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows

Kanceldrske baliky Microsoft Office a Office Web Apps

Internetové prehliadace

e Microsoft Internet Explorer Microsoft Edge

e Mozilla Firefox

e Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky
e Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacéné zavaziné zranitelnosti

e Docker Engine, Docker Desktop

e Bamboo Data Center a Server, Confluence Data Center a Server, Jira Data Center
a Server, Jira Service Management Center a Server

e SolarWinds Access Rights Manager

e Cisco Secure Email Gateway, Cisco Smart Software Manager On-Prem

e Server Exim

e OpenSSH

e NetScaler ADC, NetScaler Gateway, NetScaler Console, NetScaler SVYM, NetScaler Agent,
Citrix Workspace, Citrix Provisioning, Citrix Virtual Apps and Desktops, Citrix Workspace
pre Windows

e SAP PDCE, SAP Commerce, SAP Landscape Management, SAP Document Builder, SAP
NetWeaver Knowledge Management XMLEditor, SAP CRM WebClient Ul, SAP Business
Warehouse — Business Planning and Simulation, SAP S/4HANA Finance, SAP Business
Workflow, SAP GUI for Windows, SAP Transportation Management, SAP Enable Now

e .NET 8.0, Azure CycleCloud, Azure DevOps Server, Azure Kinect SDK, Azure Network
Watcher VM Extension for Windows, Microsoft .NET Framework, Microsoft 365,
Microsoft Defender for IoT, Microsoft Dynamics 365 (on-premises), Microsoft OLE DB
Driver, Microsoft Office, Microsoft Outlook, Microsoft SQL Server, Microsoft SharePoint
Enterprise Server, Microsoft SharePoint Server, Microsoft Visual Studio, Windows,
Windows Server

e RADIUS protokol

e CISCO Nexus, CISCO MDS 9000

https://www.csirt.gov.sk/posts/1203.htm|
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https://www.csirt.gov.sk/posts/1203.html

